Análisis y evaluación técnica del sistema de circuito cerrado de televisión (CCTV) del Campus Sur de la Universidad Politécnica Salesiana by Alarcón Villaroel, Andrea Estefania
  
 
 
UNIVERSIDAD POLITÉCNICA SALESIANA 
SEDE QUITO 
 
 
 
 
CARRERA: 
INGENIERÍA ELECTRÓNICA 
 
 
 
 
Trabajo de titulación previo a la obtención del título de: INGENIERA 
ELECTRÓNICA 
 
 
 
TEMA: 
ANÁLISIS Y EVALUACIÓN TÉCNICA DEL SISTEMA DE CIRCUITO 
CERRADO DE TELEVISIÓN (CCTV) DEL CAMPUS SUR DE LA 
UNIVERSIDAD POLITÉCNICA SALESIANA 
 
 
 
 
AUTOR: 
ANDREA ESTEFANIA ALARCÓN VILLARROEL 
 
 
 
 
TUTOR: 
CARLOS AUGUSTO CUICHÁN MORALES 
 
 
 
 
Quito, agosto del 2016 
 


DEDICATORIA 
 
Quiero agradecer primero a Dios, por darme la vida, salud, mi familia y amigos. A mis 
padres, Plinio Alarcón y María Villarroel, por enseñarme el valor de la responsabilidad 
para la vida, y sobre todo el valor de la humildad para con los demás. A mi novio José, 
por todo el amor que me da cada día, por estar ahí cuando más lo he necesitado y por 
ayudarme a cumplir esta meta. A mis amigos y amigas, por lo buenos momentos 
compartidos, por su ayuda en todo momento y por la felicidad de contar con su 
amistad. 
  
AGRADECIMIENTO 
 
Con profunda gratitud a la Universidad Politécnica Salesiana que a través de su misión 
y visión guían a los futuros profesionales, además al Ing. Carlos Cuichán por la labor 
que desempeñó como director en la realización del presente trabajo. 
  
ÍNDICE 
 
INTRODUCCIÓN ..................................................................................................... 1 
CAPÍTULO 1 .............................................................................................................. 6 
MARCO TEÓRICO .................................................................................................. 6 
1.1 Normas, estándares y reglamentos de sistemas CCTV ................................. 6 
1.1.1 Infraestructura de la red ......................................................................... 8 
1.1.2 Oscilaciones de voltaje ......................................................................... 13 
1.1.3 Condiciones ambientales ...................................................................... 14 
1.1.4 Sistema de video .................................................................................. 16 
1.1.5 Documentación .................................................................................... 18 
1.1.6 Consideraciones del centro de control ................................................. 19 
1.2 Leyes y regulación de sistemas de videovigilancia en el Ecuador .............. 20 
CAPÍTULO 2 ............................................................................................................ 22 
NIVEL DE CALIDAD ACTUAL DEL CCTV DE LA UNIVERSIDAD 
POLITÉCNICA SALESIANA ................................................................................ 22 
2.1 Distribución del Sistema de CCTV ............................................................. 22 
2.2 Características del sistema de CCTV de la UPS Campus Sur .................... 23 
2.3  Falencias del sistema de CCTV de la UPS Campus Sur ............................. 26 
CAPÍTULO 3 ............................................................................................................ 31 
MODELO DE EVALUACIÓN PARA UN CCTV ............................................... 31 
3.1 Marco de referencia para evaluación de CCTV .......................................... 31 
3.1.1 Definición de los parámetros de calidad. ............................................. 31 
3.1.2 Definición de características técnicas de instalación. .......................... 31 
3.1.3 Definición de ítems particulares para la revisión. ................................ 32 
3.1.4 Definición de las estrategias de evaluación. ........................................ 32 
3.2 Modelo de Verificación de CCTV .............................................................. 33 
3.2.1 Definición de parámetros de calidad de un sistema de CCTV............. 33 
3.2.2 Definición de Características Técnicas de Instalación ......................... 33 
3.2.3 Definición de los ítems particulares para la revisión ........................... 34 
3.2.4 Definición de la estrategia de evaluación para el modelo de evaluación 
de un sistema de CCTV ...................................................................................... 35 
3.3 Instrumento de verificación en base a indicadores para establecer el nivel de 
calidad del sistema de CCTV ................................................................................. 35 
3.3.1 Indicadores para Infraestructura ........................................................... 35 
3.3.2 Indicadores para Oscilaciones de voltaje ............................................. 38 
3.3.3 Indicadores para Condiciones ambientales .......................................... 39 
3.3.4 Indicadores para Sistema de Video ...................................................... 41 
3.3.5 Indicadores para Documentación ......................................................... 43 
3.3.6 Indicadores para Cuarto de Control ..................................................... 45 
CAPÍTULO 4 ............................................................................................................ 47 
APLICACIÓN DEL INSTRUMENTO DE VERIFICACIÓN EN LA 
UNIVERSIDAD POLITÉCNICA SALESIANA CAMPUS SUR ....................... 47 
4.1 Cuantificación de indicadores en general .................................................... 47 
4.1.1 Cuantificación de número de cámaras existentes en la Universidad ... 47 
4.1.2 Cuantificación de las cámaras instaladas en Entradas – Salidas de la 
Universidad ......................................................................................................... 48 
4.1.3 Cuantificación de las cámaras instaladas en Pasillos – Oficinas de la 
Universidad ......................................................................................................... 49 
4.1.4 Cuantificación de las cámaras instaladas en Laboratorios de la 
Universidad ......................................................................................................... 49 
4.1.5 Cuantificación de las Zonas que tienen cable UTP – STP instalado en 
la Universidad ..................................................................................................... 50 
4.1.6 Cuantificación de las Zonas que cumple el estándar de conexión T568B 
la Universidad ..................................................................................................... 51 
4.1.7 Cuantificación de las zonas que tienen conectores RJ45 hembra y 
macho en la Universidad..................................................................................... 51 
4.1.8 Cuantificación de las zonas que tienen alimentación con PoE en la 
Universidad ......................................................................................................... 51 
4.1.9 Cuantificación de los soportes de cámaras externas en la Universidad ... 
  .............................................................................................................. 52 
4.1.10 Cuantificación de las cámaras que tienen calefactor y ventilador interno 
en la Universidad ................................................................................................ 53 
4.1.11 Cuantificación de las cámaras que tienen la función de WDR en la 
Universidad ......................................................................................................... 53 
4.1.12 Cuantificación de las cámaras que tienen la opción de barrido 
progresivo en la Universidad .............................................................................. 53 
4.1.13 Cuantificación de la ubicación de las cámaras en la Universidad ....... 54 
4.1.14 Cuantificación de cámaras que cumplen grado de protección (IP66) en 
la Universidad ..................................................................................................... 54 
4.1.15 Cuantificación de cámaras que tienen protección contra el impacto 
(IK10) en la Universidad .................................................................................... 55 
4.2 Cuantificación de indicadores por nivel ...................................................... 55 
4.2.1 Cuantificación del instrumento de verificación – infraestructura ........ 55 
4.2.2 Cuantificación del instrumento de verificación – oscilaciones de voltaje 
  .............................................................................................................. 57 
4.2.3 Cuantificación del instrumento de verificación – condiciones 
ambientales ......................................................................................................... 58 
4.2.4 Cuantificación del instrumento de verificación – sistema de video ..... 59 
4.2.5 Cuantificación del instrumento de verificación – documentación ....... 63 
4.2.6 Cuantificación del instrumento de verificación – consideraciones del 
cuarto de control ................................................................................................. 64 
CAPÍTULO 5 ............................................................................................................ 66 
PROPUESTA DE MEJORA PARA LA OPTIMIZACIÓN DEL SISTEMA DE 
CCTV ........................................................................................................................ 66 
5.1 Recomendaciones para la optimización del sistema de CCTV ................... 66 
5.1.1 Infraestructura ...................................................................................... 66 
5.1.2 Oscilaciones de voltaje ......................................................................... 67 
5.1.3 Condiciones Ambientales .................................................................... 68 
5.1.4 Sistema de video .................................................................................. 68 
5.1.5 Documentación .................................................................................... 69 
5.1.6 Condiciones de cuarto de control ......................................................... 69 
5.1.7 Recomendaciones de Cámaras IP ........................................................ 70 
5.1.8 Recomendación de NVR ...................................................................... 73 
CONCLUSIONES .................................................................................................... 75 
RECOMENDACIONES .......................................................................................... 77 
REFERENCIAS ....................................................................................................... 78 
ANEXOS ................................................................................................................... 80 
  
ÍNDICE DE FIGURAS 
 
Figura 1. Calculadora de CCTV .......................................................................... 10 
Figura 2. Ruido Acústico en el cuarto de control ................................................ 26 
Figura 3. Iluminación en el cuarto de control ...................................................... 29 
Figura 4. Marco de referencia para evaluación de CCTV ................................... 32 
Figura 5. Distribución de cámaras en la UPS Campus Sur ................................. 48 
Figura 6. Cámaras en las entradas – salidas de la UPS Campus Sur ................... 48 
Figura 7. Cámaras en pasillos – oficinas de la UPS Campus Sur ....................... 49 
Figura 8. Cámaras en laboratorios de la UPS Campus Sur ................................. 50 
Figura 9. Cable UTP – STP instalado en la UPS Campus Sur ............................ 50 
Figura 10. Cable UTP – STP en el interior y exterior en la UPS Campus Sur ..... 50 
Figura 11. Estándar de conexión T568B instalado en la UPS Campus Sur .......... 51 
Figura 12. Conectores RJ45 utilizados en el sistema de CCTV de la UPS Campus 
Sur  .............................................................................................................. 51 
Figura 13. Alimentación PoE en el sistema de CCTV de la UPS Campus Sur .... 52 
Figura 14. Soporte de cámaras externas en el sistema de CCTV de la UPS Campus 
Sur  .............................................................................................................. 52 
Figura 15. Cámaras externas que tienen brazo corto en la UPS Campus Sur ....... 52 
Figura 16. Ventilador y calefactor interno de las cámaras en el sistema de CCTV 
de la UPS Campus Sur ............................................................................................... 53 
Figura 17. Cámaras con WDR en el sistema de CCTV de la UPS Campus Sur ....... 
  .............................................................................................................. 53 
Figura 18. Cámaras con barrido progresivo en el sistema de CCTV de la UPS 
Campus Sur  .............................................................................................................. 54 
Figura 19. Ubicación de las cámaras en la UPS Campus Sur ............................... 54 
Figura 20. Cámaras que cumplen grado de protección (IP66) en la UPS Campus 
Sur  .............................................................................................................. 55 
Figura 21. Cámaras que tienen protección contra el impacto (IK10) en la UPS 
Campus Sur  .............................................................................................................. 55 
Figura 22. Resultados del instrumento de verificación – infraestructura a los 
edificios de la UPS Campus Sur ................................................................................ 56 
Figura 23. Resultados del instrumento de verificación – infraestructura a las 
cámaras externas de la UPS Campus Sur ................................................................... 57 
Figura 24. Resultados del instrumento de verificación – oscilaciones de voltaje 
para las cámaras externas de la UPS Campus Sur ..................................................... 57 
Figura 25. Resultados del instrumento de verificación – condiciones ambientales 
en los edificios de la UPS Campus Sur ...................................................................... 58 
Figura 26. Resultados del instrumento de verificación – condiciones ambientales 
para las cámaras externas de la UPS Campus Sur ..................................................... 59 
Figura 27. Resultados del instrumento de verificación – sistema de video en el 
Bloque A de la UPS Campus Sur ............................................................................... 60 
Figura 28. Resultados del instrumento de verificación – sistema de video en el 
Bloque B de la UPS Campus Sur ............................................................................... 60 
Figura 29. Resultados del instrumento de verificación – sistema de video en el 
Bloque C de la UPS Campus Sur ............................................................................... 61 
Figura 30. Resultados del instrumento de verificación – sistema de video en el 
Bloque D de la UPS Campus Sur ............................................................................... 61 
Figura 31. Resultados del instrumento de verificación – sistema de video en el 
Bloque H de la UPS Campus Sur ............................................................................... 62 
Figura 32. Resultados del instrumento de verificación – sistema de video en el 
Bloque F de la UPS Campus Sur ............................................................................... 62 
Figura 33. Resultados del instrumento de verificación – sistema de video en el 
Bloque G de la UPS Campus Sur ............................................................................... 63 
Figura 34. Resultados del instrumento de verificación – sistema de video en las 
cámaras externas de la UPS Campus Sur ................................................................... 63 
Figura 35. Resultados del instrumento de verificación – documentación ............. 64 
Figura 36. Resultados del instrumento de verificación – consideraciones del cuarto 
de control en la UPS Campus Sur .............................................................................. 65 
  
ÍNDICE DE TABLAS 
 
Tabla 1. Recomendaciones de fabricantes ........................................................... 7 
Tabla 2. Ventajas y desventajas de los NVR y VMS ......................................... 11 
Tabla 3. Características principales de la infraestructura ................................... 12 
Tabla 4. Características principales de oscilaciones del voltaje......................... 14 
Tabla 5. Características principales de condiciones ambientales ....................... 16 
Tabla 6. Características principales del sistema de video .................................. 17 
Tabla 7. Características principales de la documentación .................................. 19 
Tabla 8. Características principales del centro de control .................................. 20 
Tabla 9. Distribución de las cámaras instaladas en la UPS – Campus Sur ........ 22 
Tabla 10. Características de las Cámaras instaladas en la UPS Campus Sur....... 24 
Tabla 11. WDR que tienen las Cámaras instaladas en la UPS Campus Sur ........ 27 
Tabla 12. Criterios de calidad de un sistema de CCTV ....................................... 33 
Tabla 13. Indicadores para infraestructura ........................................................... 36 
Tabla 14. Encuesta de la Infraestructura .............................................................. 37 
Tabla 15. Indicadores para oscilaciones de voltajes ............................................ 38 
Tabla 16. Encuesta para Oscilaciones de voltaje ................................................. 39 
Tabla 17. Indicadores para condiciones ambientales ........................................... 40 
Tabla 18. Encuesta para Condiciones Ambientales ............................................. 40 
Tabla 19. Indicadores para condiciones ambientales ........................................... 41 
Tabla 20. Encuesta para Sistema de Video .......................................................... 42 
Tabla 21. Indicadores para Documentación ......................................................... 44 
Tabla 22. Encuesta para Documentación ............................................................. 44 
Tabla 23. Indicadores para Cuarto de Control ..................................................... 45 
Tabla 24. Encuesta para Cuarto de Control ......................................................... 45 
 
  
ÍNDICE DE ANEXOS 
 
Anexo 1. Plano de la Planta baja del Bloque A de la UPS Campus Sur ............. 80 
Anexo 2. Plano del primer piso del Bloque A de la UPS Campus Sur ............... 80 
Anexo 3. Plano del segundo piso del Bloque A de la UPS Campus Sur ............. 81 
Anexo 4. Plano del tercer piso del Bloque A de la UPS Campus Sur ................. 81 
Anexo 5. Plano del cuarto piso del Bloque A de la UPS Campus Sur ................ 82 
Anexo 6. Plano del quinto piso del Bloque A de la UPS Campus Sur ................ 82 
Anexo 7. Plano de la planta baja del Bloque B de la UPS Campus Sur .............. 83 
Anexo 8. Plano de la planta alta del Bloque B de la UPS Campus Sur ............... 84 
Anexo 9. Plano de la planta baja del Bloque C de la UPS Campus Sur .............. 85 
Anexo 10. Plano de la planta alta del Bloque C de la UPS Campus Sur ............... 86 
Anexo 11. Plano de la planta baja del Bloque D de la UPS Campus Sur.............. 87 
Anexo 12. Plano de la planta alta del Bloque D de la UPS Campus Sur .............. 88 
Anexo 13. Plano de la planta baja del Bloque F de la UPS Campus Sur .............. 89 
Anexo 14. Plano de la planta alta del Bloque F de la UPS Campus Sur ............... 90 
Anexo 15. Plano del subsuelo 1 del Bloque G de la UPS Campus Sur ................. 91 
Anexo 16. Plano del Bloque H de la UPS Campus Sur ......................................... 92 
Anexo 17. Vista superior de la Universidad – cámaras externas ........................... 93 
Anexo 18. Topología Física de la UPS Campus Sur ............................................. 94 
Anexo 19. Topología Lógica de la UPS Campus Sur............................................ 94 
Anexo 20. Cálculo del ancho de banda de la red de CCTV de la UPS ................. 95 
Anexo 21. Marcas de CoS ..................................................................................... 95 
Anexo 22. Calidad de servicio (QoS) en la red de la UPS Campus Sur ................ 95 
Anexo 23. Cámaras proyectadas en los edificios de la UPS Campus Sur ............. 95 
Anexo 24. Características de cámaras interiores ................................................... 96 
Anexo 25. Características de cámaras interiores ................................................... 96 
Anexo 26. Características de Cámara PTZ ............................................................ 97 
Anexo 27. Características de Cámara externa fija ................................................. 98 
Anexo 28. Características de Cámara Interna (laboratorios) ................................. 98 
Anexo 29. Características de Cámara Interna (zonas de explosión)...................... 99 
Anexo 30. Características de NVR ........................................................................ 99 
Anexo 31. Dimensionamiento del sistema .......................................................... 100 
Anexo 32. Cotización de equipos recomendados – valores unitarios.................. 101 
Anexo 33. Cotización de equipos recomendados – cámaras proyectadas ........... 102 
Anexo 34. Costo – Beneficio ............................................................................... 102 
Anexo 35. Costo – Beneficio – cambio de cámaras ............................................ 103 
   
RESUMEN 
 
En la Universidad Politécnica Salesiana Campus Sur, se han visto varios percances de 
seguridad ante los docentes y estudiantes, que mediante la ayuda de la red de 
videovigilancia se han podido solucionar, pero la red no es 100% optima, ya que tiene 
falencias como: puntos ciegos, desorden en el cableado, falta de cámaras en algunas 
zonas, entre otros. Por lo que es importante detectar estos errores a tiempo para que la 
red no falle a corto plazo y deje de funcionar ocasionando problemas graves dentro de 
la institución. 
 
El presente proyecto técnico tuvo como objetivo el análisis del sistema de CCTV 
implementado en la UPS Campus Sur, mediante la investigación de normas y 
recomendaciones de fabricantes, que permitieron obtener un instrumento de 
verificación basado en un modelo de evaluación que sintetiza las actividades 
realizadas, mediante el cual se procedió a la obtención de resultados que permitieron 
la evaluación de la red, por lo tanto se puntualizó los cambios que se deben realizar en 
la red para su optimización. 
  
ABSTRACT 
 
At the Salesian Polytechnic University South Campus, we have been several  security 
mishaps  to teachers and students, that through the video surveillance network have 
been solved, but the network is not 100 % optimal since it has shortcomings as: blind 
spots , wiring disorder, absence of cameras in some areas , among others , so it is 
important to detect these mistakes on time, in order to the network does not fail in a 
short term and stop working causing serious problems within the institution. 
  
The present technical project aims to analyze the CCTV system implemented in the 
UPS South Campus, by investigating manufacturers' standards and recommendations, 
which allowed to obtain a verification tool based on a verification model that 
summarizes the undertaken activities, by which proceeded to obtain results that 
allowed the network assessment, therefore it pointed the changes to be performed on 
the network optimization. 
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INTRODUCCIÓN 
 
Un sistema de CCTV es el conjunto de una o más cámaras (fijas o móviles), 
replicadores, splitters, sistema de backup, grabadores (NVRs), medio de 
comunicación, monitores, etc., que puede estar dentro de una entidad pública o privada 
monitoreando zonas específicas. Estos sistemas son utilizados en diferentes escenarios 
y permiten gestionar la seguridad. 
 
El uso de este sistema está tomando fuerza tanto en Ecuador como alrededor del 
mundo, pero no existe una política o ley que regule su uso. Aunque nada abale su 
práctica, es implementado en las calles, locales, parques, universidades, escuelas, 
colegios, empresas, entre otros. Pero así ya esté implementado, puede darse el caso 
que no se cuente con un funcionamiento fiable de la red de video, esto se puede 
comprobar mediante la validación de la ubicación y la capacidad de los equipos 
utilizados. 
 
Por otra parte, también se puede optimizar el sistema mediante un análisis de la red 
para verificar que no existan puntos ciegos y cuellos de botella que ocasionen fallos 
en el sistema de video. 
 
En la Universidad Politécnica Salesiana Campus Sur, que ha implementado 
videovigilancia para la prevención de: incidentes de seguridad (ingreso de personas 
ajenas, pérdida de objetos, peleas, etc.) y problemas de instalación (puntos ciegos, 
cámaras con resolución borrosa, poca capacidad de grabación a largo plazo, altos 
tiempos de retardo, transmisión lenta desde la cámara hacia el servidor de grabación, 
etc.) 
 
Por lo que es importante el análisis técnico mediante la investigación de normas y 
recomendaciones de fabricantes para la instalación de cámaras IP, permitiendo la 
elaboración de un instrumento de verificación basado en un modelo de evaluación 
desarrollado mediante la definición de las actividades realizadas. Con la aplicación de 
este instrumento se obtendrán resultados del estado actual de la red de CCTV. 
Tomando en cuenta las falencias que se presentan, se realizará una propuesta de mejora 
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mediante recomendaciones para: la optimización de la red, organización el cable de 
red instalado, etiquetado, uso de cámaras con WDR, uso de cámaras con visión 
nocturna, uso de cámaras con calefactor y ventilador interno, documentación sobre la 
red, entre otros. 
 
Planteamiento del problema 
El circuito cerrado de televisión (CCTV) es una tecnología de videovigilancia que es 
utilizada para supervisar diversos lugares y es denominado circuito cerrado debido a 
que monitoriza un número específico de zonas en base a video en una red privada. 
Estos sistemas están conformados por: replicadores, splitters, sistema de backup, 
cámaras IP, grabador (NVR), medio de comunicación (UTP), monitores, etc. 
 
Actualmente, los Sistemas de CCTV son utilizados en diferentes escenarios tales 
como: colegios, bancos, universidades, instituciones, hogares, entre otros, para realizar 
el monitoreo, control y gestión de la seguridad de los accesos, de las personas y de 
equipos en general. Su instalación requiere de parámetros específicos, mismos que no 
siempre son observados de forma correcta ni adecuada dando lugar a varios problemas 
en la operación y funcionalidad integral y de los componentes de dichos sistemas.  
 
La Universidad Politécnica Salesiana, en su Campus Sur ha implementado un sistema 
de videovigilancia mediante la utilización de un sistema de CCTV que permite la 
monitorización de los accesos a los bloques, los laboratorios, salas de profesores, 
biblioteca, parqueadero, etc. Con el pasar del tiempo, se han detectado varios 
inconvenientes relacionados con el uso y operación de dicho sistema tales como: 
incidentes de seguridad (ingreso de personas ajenas, pérdida de objetos, peleas, etc.) y 
problemas de instalación (puntos ciegos, cámaras con resolución borrosa, poca 
capacidad de grabación a largo plazo, altos tiempos de retardo, transmisión lenta desde 
la cámara hacia el servidor de grabación, etc.)  
 
Con todo lo mencionado anteriormente se puede afirmar que el sistema de CCTV del 
Campus Sur de la Universidad Politécnica Salesiana requiere un análisis técnico que 
permita mejorar su operación, además de ampliar y efectivizar sus áreas de cobertura 
con el fin de solventar todos los problemas nombrados. 
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La pregunta que direccionará la presente investigación hace referencia a ¿El sistema 
de CCTV de la Universidad Politécnica Salesiana Campus Sur cumple con los 
parámetros de calidad técnica en su instalación y operación? 
 
Justificación del proyecto 
La finalidad de realizar un análisis técnico del sistema de CCTV del Campus Sur de la 
Universidad Politécnica Salesiana radica fundamentalmente en buscar soluciones para 
resolver los problemas que se han presentado como: la ubicación de las cámaras IP 
para evitar puntos ciegos, pérdida de objetos, capacidad de grabación a largo plazo, 
entre otros. 
 
Para ello, inicialmente se realizará un levantamiento de la información para un sistema 
de CCTV mediante: buenas prácticas, RFC, normas y reglamentos para así establecer 
un marco de referencia teórico; posteriormente se desarrollará un instrumento de 
verificación en base a indicadores de la normativa internacional para establecer el nivel 
de calidad de un sistema CCTV de manera general. Después se procederá a aplicar el 
instrumento de verificación en la Universidad Politécnica Salesiana Campus Sur 
verificando de esta manera la calidad de los servicios del sistema de CCTV. 
Finalmente se desarrollará una propuesta de mejora con las respectivas observaciones 
derivadas del instrumento de verificación. 
 
Esta propuesta de mejora se la realizará aplicando el instrumento de verificación para 
definir los niveles de calidad del sistema de CCTV y optimizar su funcionamiento en 
la Universidad. 
 
Los beneficiados de esta propuesta de mejora serían los docentes, estudiantes y el 
personal administrativo que confían en la vigilancia mediante el sistema de CCTV de 
la Universidad. 
 
Objetivos 
Objetivo general 
 Analizar y evaluar el sistema de CCTV del Campus Sur de la Universidad 
Politécnica Salesiana para mitigar los casos o incidentes que atentan la seguridad, el 
control de bienes personales y de la institución. 
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Objetivos específicos 
 Realizar una investigación bibliográfica de las normas, estándares y 
reglamentos afines para establecer el marco de referencia teórico para la evaluación 
del sistema CCTV en la Universidad Politécnica Salesiana Campus Sur. 
 Comprobar los niveles de calidad en la instalación y operación del Sistema de 
CCTV del Campus Sur de la Universidad Politécnica Salesiana en base a los planos 
técnicos. 
 Elaborar un instrumento de verificación en base a indicadores para establecer 
el nivel de calidad de un sistema CCTV.  
 Aplicar el instrumento de verificación en la Universidad Politécnica Salesiana 
Campus Sur para comprobar la calidad de los servicios del sistema CCTV. 
 Elaborar una propuesta de mejora con las respectivas observaciones derivadas 
del instrumento de verificación para la optimización del sistema CCTV. 
 
Descripción detallada de los capítulos 
 
El presente trabajo se encuentra dividido en 5 capítulos, adicional a sus conclusiones 
y recomendaciones derivadas. El primer capítulo hace referencia a la recopilación 
bibliográfica de normas, estándares y reglamentos para la evaluación del sistema de 
CCTV de la UPS Campus Sur. 
 
El capítulo 2 describe los niveles de calidad de la instalación y operación del sistema 
de CCTV mediante los planos para establecer las características de funcionamiento, es 
decir, se realiza el levantamiento de cómo se encuentra la red de video en la actualidad. 
 
En el capítulo 3 se elabora el instrumento de verificación mediante indicadores para 
establecer el nivel de calidad de un sistema de CCTV, partiendo de un marco de 
referencia general consiguiendo de esta manera un modelo de referencia para 
finalmente obtener el instrumento de verificación. 
 
En el capítulo 4 se aplica el instrumento de verificación a la UPS (sistema CCTV), 
para comprobar la calidad de los servicios, mediante la cuantificación de las encuestas 
aplicadas a cada nivel tomado en cuenta. 
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Finalmente, el capítulo 5 se plantea una propuesta de mejora con las respectivas 
observaciones derivadas del instrumento de verificación para optimizar el sistema de 
CCTV. 
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CAPÍTULO 1 
MARCO TEÓRICO 
 
A continuación, se describen las normas y recomendaciones organizadas en grupos 
que abarcan varios parámetros importantes, utilizados para la adecuada instalación de 
un sistema de CCTV. 
 
1.1 Normas, estándares y reglamentos de sistemas CCTV 
Los sistemas de CCTV son utilizados para la vigilancia de lugares tanto públicos como 
privados, dichos sistemas han tenido una evolución a través del tiempo. La gran 
mayoría de sistemas de CCTV utilizan señales de video analógico, pero hoy en día los 
sistemas de videovigilancia tienden a ser implementados sobre redes IP y utilizan 
señales de video digitales, esto genera muchas ventajas como: el uso de video analítico, 
edición, gran capacidad de almacenamiento, entre otras. 
 
En la actualidad, existe una infinidad de marcas que proveen los equipos para sistemas 
CCTV, las marcas más importantes procuran que sus equipos tengan compatibilidad, 
de esta manera la red ya instalada puede maximizar sus servicios a corto o largo plazo. 
 
Para la implementación de sistemas de CCTV, usualmente no se toman en cuenta 
normas o estándares que verifiquen la optimización del sistema, empezando desde la 
instalación de equipos, tendido de la red, ubicación de cámaras. El impacto del entorno 
sobre el sistema, generaran a largo plazo que el sistema y la red tenga problemas en su 
desempeño y perjudiquen la seguridad del lugar. 
 
Por el momento, no se sigue una normativa para la implementación de sistemas de 
CCTV, por lo cual, se recurre al uso de manuales y recomendaciones que hacen los 
fabricantes para la instalación, evitando de esta manera cometer errores que se han 
visto en implementaciones en donde la red no funciona correctamente. 
 
De entre las marcas más importantes a nivel mundial dedicadas al desarrollo y 
fabricación de dispositivos para sistemas de videovigilancia se toma como referencia 
a: Axis, Hikvision, Vivotek y Arecont vision. Los fabricantes realizan 
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recomendaciones para la instalación de las cámaras, la mayoría de marcas coinciden 
en parámetros importantes como: 
 Infraestructura de la red 
 Oscilaciones de voltaje 
 Condiciones ambientales 
 Sistema de video 
 Documentación 
 Consideraciones de diseño del cuarto de control 
 
La recopilación general de los parámetros considerados dentro de estas 
recomendaciones, normativas de infraestructura de la red, advertencias y 
precauciones, para la correcta instalación de cámaras se detallan en la tabla 1. 
 
Tabla 1. 
Recomendaciones de fabricantes 
Dominio Físico Parámetros 
 
Infraestructura de la 
red 
1 Cableado estructurado 
2 Equipos y topología 
3 Recursos de la red 
4 Opciones de medio de transmisión 
Oscilaciones de voltaje 1 Aterrizaje y sobretensiones 
 
Condiciones 
Ambientales 
1 Sistemas de enfriamiento y calefacción 
2 Protección para exteriores 
3 Temperatura 
4 Luces auxiliares 
5 Iluminación 
 
 
Sistema de Video 
1 Objetivo de la cámara 
2 Vigilancia 
3 Ubicación de cámaras y ángulo de visión 
4 Sitios 
5 Tipos de soporte de montaje 
6 Materiales de sellado y hermeticidad 
 
 
Documentación 
1 Diseño de la red física 
2 Direccionamiento IP 
3 Direcciones IP 
4 Planos de la infraestructura 
5 Configuración de cámaras 
1 Sistemas con redundancia y tolerancia a fallos 
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Consideraciones del 
centro de control 
2 Mantenimiento 
3 Condiciones Ambientales 
4 Seguridad 
5 Distancia entre operario y monitor 
Nota: Recomendaciones de fabricantes para instalación de sistemas CCTV. 
Elaborado por: Andrea Alarcón. 
 
1.1.1 Infraestructura de la red 
La infraestructura de la red conlleva a que se cumplan las expectativas del usuario, por 
lo que primero se debe realizar el diseño de la red tomando en cuenta varios factores 
como: cableado, número de equipos que se utilizarán, ancho de banda necesario para 
la transmisión de la información, equipos adecuados para la instalación, escalabilidad, 
selección del medio de transmisión para el sistema de CCTV, entre otros. Al no 
cumplir con los factores necesarios en dicho diseño existirán inconvenientes a largo 
plazo (Axis, 2010). 
 
Cableado 
Comúnmente se utiliza como medio de transmisión cable de cobre, que debe cumplir 
los siguientes parámetros: 
 Categoría del cable UTP (Cat5, Cat6 y Cat7) que será utilizado en toda la red, 
se debe instalar una sola categoría de acuerdo al ancho de banda necesario para todo 
el sistema, evitando de esta manera cuellos de botella (Axis, 2010). 
 Estándar de conexión para la red, puede ser T568a o T568b, no se debe 
combinar dichos estándares, debido a que ocasionarían errores de comunicación y 
transmisión (Panduit, 2003). 
 El radio de curvatura del cable no debe exceder 4 veces el diámetro del mismo, 
la distancia máxima del cable debe ser 90 metros desde el switch hacia la cámara y a 
su vez no dejar más de 6mm sin trenzar el cable al realizar el ponchado. Si se manipula 
de manera incorrecta el cableado puede ocasionar problemas importantes en el 
funcionamiento de la red (Panduit, 2003). 
 Los conectores RJ45 deben ser compatibles con el cable utilizado 
(HIKVISION, 2010). 
 Para redes de videovigilancia por IP se puede alimentar la cámara a través del 
cable UTP mediante el uso de POE en el switch. Para esta opción de alimentación, se 
debe conocer la clase de PoE que dispone el Switch para luego dimensionar la potencia 
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total que utilizarán las cámaras y a su vez el número máximo de cámaras que se podrían 
conectar al switch (Axis, 2010). 
 Se debe fijar y sujetar el cable instalado para evitar daños del mismo. Se pueden 
presentar factores como: halado de cable, movimientos bruscos del cable, entre otros. 
De esta manera se trata de evitar daños en el medio de transmisión (Axis, 2010). 
 
La manipulación incorrecta del cableado, puede dar problemas en el funcionamiento 
de la red como: intermitencia en la transición de video o el funcionamiento inadecuado 
de la alimentación eléctrica a través de Ethernet (PoE) (Axis, 2010). 
 
En la actualidad, se pueden tener opciones para el medio de transmisión para sistemas 
de CCTV como: 
 Fibra óptica que se ejecuta hasta 70 Km con un ancho de banda de 10 Mbps – 
10 Gbps y total inmunidad a EMI (ArecontVision, 2011). 
 Para soluciones inalámbricas como radio o WIFI, se debe tener en cuenta varios 
factores que pueden ser un inconveniente al momento de transmitir información como 
lo son: intensidad de la señal, distancia, interferencia de radio, clima, árboles entre 
otros. Aunque por otro lado puede ser una solución en lugares donde no se puede usar 
cableado y con un ancho de banda aceptable (ArecontVision, 2011). 
 
Equipos y topología 
Los equipos más importantes son los switches y routers, que permiten la conexión de 
los demás dispositivos que conforman la red, dichos equipos deben soportar grandes 
cantidades de ancho de banda para que la transmisión de video no se pierda o que 
existan fallos en las cámaras IP por falta de recursos. Al realizar la implementación de 
un sistema CCTV, es importante utilizar switches administrables debido a las 
funciones que poseen como: calidad de servicio, alimentación a través de PoE, 
VLANs, entre otros. De esta manera se tendrá un sistema robusto y organizado 
(ArecontVision, 2011). 
 
En cuanto a la topología es muy recomendable utilizar topología estrella o estrella 
redundante al momento de realizar el diseño de la red, ya que permite minimizar la 
carga de la red a cada switch o servidor y brindar redundancia (Axis, 2010). 
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Recursos de la red 
Para tener un sistema de calidad un sistema de CCTV demanda recursos importantes. 
Uno de cuales es el ancho de banda, cuyo objetivo es evitar la congestión de la red en 
horas de alto fluyo de paquetes de video. Las imágenes digitales necesitan un ancho 
de banda elevado para la transmisión, por lo tanto, más capacidad en los discos de 
almacenamiento, consecuentemente se han desarrollado métodos o algoritmos de 
compresión para tener transmisiones de video de alta calidad. En la actualidad el 
método más utilizado es la codificación H.264 que ofrece imágenes nítidas para puntos 
en movimiento (Axis, 2010). 
 
El tráfico ocasionado en la red en la mayor parte de los casos es debido a colisiones o 
encolamiento de paquetes que se presentan en el conmutador o switch, es decir, que la 
red debe ocupar el 50% de carga de ancho de banda como máximo, pero si este 
porcentaje alcanza el 80% ocasionara pérdida de paquetes (Axis, 2010). 
 
También es importante realizar el cálculo del ancho de banda necesario y 
almacenamiento requerido para el sistema de CCTV, actualmente existen herramientas 
virtuales, uno de ellos es Stardot Tecnhnologies (Stardot-Tecnhnologies, 2015) (véase 
Figura 1), que permite ingresar datos específicos para la obtención de valores reales y 
verificar el estado de la red. 
Calculadora de CCTV 
 
Figura 1. Calculadora de CCTV Stardot Tecnhologies. 
Fuente: (Stardot-Tecnhnologies, 2015). 
 
Para el almacenamiento de video se puede utilizar: NVR (Network Video Recorder) 
que son equipos que graban y administran imágenes digitales o VMS (Virtual Memory 
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System) que es un software que se instala en un CPU que cumple la misma función 
del NVR (kintronics, 2016). 
 
Un NVR tiene ventajas como: tiempo de configuración puesto que es un equipo pre-
configurado, no se necesitan tener mayores conocimientos debido a que solo se 
conectan los dispositivos y se configura el NVR por lo que el costo de mano de obra 
es menor. Incluye licencias al adquirir el equipo. Se tiene facilidad para solucionar 
problemas debido a que el fabricante selecciona software y hardware del equipo 
(NVR) por lo que es más sencillo saber cuál es el problema y resolverlo a la brevedad. 
No se tienen costos anuales de software y regalan actualizaciones de firmware. Sistema 
operativo en el que trabaja es Linux. Tiene conectividad IP (Machado, 2012). 
Las desventajas de los NVR son: se tiene restricciones para ampliar los sistemas, 
debido a que ofrece pocas posibilidades de configuraciones (Machado, 2012). 
 
Un VMS tiene ventajas como: puede agregar componentes, hardware, pero se 
requieren habilidades técnicas. Se puede adquirir licencias semejantes a las un NVR 
en bajos costos. Puede trabajar en dos sistemas operativos Windows o Linux, es decir 
en el que se acomode el usuario. Tiene conectividad IP (Machado, 2012). 
Tiene desventajas como: al momento de su implementación se va a demorar debido a 
que parte desde cero (sistema operativo, el software de gestión de base de datos, etc), 
por lo que es necesario tener más conocimientos para no cometer errores en la 
instalación, y su mano de obra será alto. Para la solución de problemas es un poco 
complejo debido a que en ocasiones se adquiere hardware y software por separado. 
Algunos proveedores tienen costos anuales en sus soluciones para el mantenimiento 
del software (Machado, 2012). 
 
A continuación, se presenta la tabla 2, que resume las ventajas y desventajas de los 
NVR y VMS. 
 
Tabla 2. 
Ventajas y desventajas de los NVR y VMS 
Características/Equipos NVR VMS 
Tiempo de configuración Menor Mayor 
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Conocimiento No se requiere mayor 
conocimiento 
Se requiere conocimiento de sistemas 
operativos e instalación de software de 
grabación 
Costo de mano de obra Barato Alto 
Solución de problemas Al tener un solo fabricante de 
hardware y software pre-
configurado en el NVR, no 
se tendrían problemas 
mayores 
Al tener dos fabricantes de software y 
hardware, incrementa la complejidad de 
posibles problemas 
Costos anuales No tienen costos anuales y a 
menudo regalan 
actualizaciones de firmware 
Algunos proveedores de VMS, tienen 
costos anuales en sus soluciones para el 
mantenimiento del software 
Sistema Operativo Linux - ofrece estabilidad Windows, Linux 
Escalabilidad de 
Hardware 
Restricciones para ampliar 
estos sistemas 
Se puede agregar componentes, 
hardware, etc., pero se requiere 
habilidades técnicas 
Licencias Hardware y 
Software 
Incluyen al adquirir el 
dispositivo 
Se puede adquirir las licencias 
semejantes a las de un NVR en bajos 
costos 
Conectividad Protocolo IP Protocolo IP 
Nota: Comparación de equipos de almacenamiento (NVR y VMS). 
Elaborado por: Andrea Alarcón. 
Fuente: (Machado, 2012) 
 
En la tabla 3, se indica el resumen de las características principales tomadas en cuenta 
por las recomendaciones revisadas sobre la infraestructura. 
 
Tabla 3. 
Características principales de la infraestructura 
Parámetros Ítems 
 
 
 
 
 
 
 
 
 
 
Categoría del cable 
7 
6 
5 
Estándares de conexión  T568A 
T568B 
Tipo de cable STP (exterior) 
UTP (interior) 
Radio mínimo de curvatura (4 veces el diámetro del cable) 
Distancia entre transmisor y receptor (máximo 90 m) 
13 
 
Cableado 
estructurado 
Cable sin trenzar en cada extremo (máximo 6 mm -  en Data Center) 
Tipo de conectores RJ45 (macho) según categoría de la red 
RJ45 (hembra) según categoría de la red 
Compatibilidad conector–cable UTP (interior) 
STP (exterior) 
Alimentación a través de 
Ethernet (PoE) 
POE Según necesidad de la cámara 
Dimensionamiento de PoE en equipos 
Fijar el cableado Grapas 
Amarras plásticas 
Canaletas 
Velcro 
Opciones de medio de 
transmisión 
Fibra Óptica 
Radio 
WIFI 
 
 
Equipos y 
topología 
Equipos utilizados en la red Switches (Administrable-VLANs) 
Routers 
 
Topología 
Estrella 
Árbol 
Malla 
Mixta 
 
Recursos de la 
red 
Cálculo del Ancho de Banda 
Compresión (H.264) 
Almacenamiento Requerido 
Escalabilidad de la red 
Nota: Recopilación de las características importantes para la infraestructura. 
Elaborado por: Andrea Alarcón 
 
1.1.2 Oscilaciones de voltaje 
Al realizar la implementación de cámaras para exteriores o lugares donde existan altos 
voltajes, es recomendable utilizar un cable de red blindado (STP), para la protección 
contra sobrecargas eléctricas y EMI. También todos los equipos utilizados en la red 
deben estar aterrizados para evitar daños de los mismos (Axis, 2010). 
 
Para las cámaras externas existen varios métodos para evitar oscilaciones de voltaje y 
daños por sobretensiones, de los cuales se recomienda tener en cuenta los siguientes 
aspectos: 
 Cuando corresponde a postes o paredes metálicas se debe conectar dicho poste 
a tierra común y a su vez el cable de tierra de la cámara debe estar conectado al poste 
metálico (HIKVISION, 2010). 
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 Cuando el poste utilizado es de cemento se debe conectar el cable de tierra de 
la cámara al sistema de tierra común del edificio directamente (HIKVISION, 2010). 
 Finalmente se debe asegurar que el blindaje del cable STP utilizado tenga 
conexión a los puertos de los equipos y a al mismo tiempo esté conectado a tierra 
(HIKVISION, 2010). 
 
Al realizar un diseño de la red de CCTV, es importante tomar en cuenta la protección 
atmosférica mediante pararrayos. Además, cuando hay tormentas fuertes o 
inestabilidad de voltaje debe existir por obligación conexión a tierra para liberar 
energía. Evitando de esta manera daños a los equipos o personas. También la falta de 
conexión a tierra de la cámara puede causar: electricidad estática, interferencias en la 
transmisión de video, pérdida del control de la cámara (Axis, 2010). 
 
En la tabla 4, se indica el resumen de las características principales tomadas en cuenta 
por las recomendaciones revisadas sobre oscilaciones del voltaje. 
 
Tabla 4. 
Características principales de oscilaciones del voltaje 
Parámetros Ítems 
 
 
 
 
Aterrizaje y 
sobretensiones 
Aterrizaje de cámaras 
externas 
Soporte de cemento para cámara 
Soporte metálico para cámara 
Soporte de pared 
Aterrizaje de equipos y racks 
Cableado tendido cerca 
de red eléctrica 
Blindaje de cable de red 
Distancia máxima (50 m) alta tensión 
Campo abierto, cableado enterrado (tubo acero sellado) 
Pararrayos 
Nota: Características de la oscilación de voltajes en sistemas CCTV. 
Elaborado por: Andrea Alarcón. 
 
1.1.3 Condiciones ambientales 
Una de las condiciones que los fabricantes toman en cuenta es la temperatura a la que 
funciona cada cámara, es decir, que una temperatura elevada o baja pueden causar 
daños en los componentes electrónicos de la cámara. Para lugares muy calurosos 
existen cámaras que cuentan con un ventilador interno que hace la función de enfriar 
el dispositivo, también para lugares donde las temperaturas son muy bajas, se cuenta 
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con un calefactor que permite equilibrar la temperatura interna de la cámara y de esta 
manera evitar problemas con los componentes internos y pérdida en la calidad de 
imagen. En interiores se puede regular la temperatura del ambiente utilizando 
calefactores externos o aires acondicionados, lo que permitirá que la cámara trabaje a 
la misma temperatura de la habitación (Axis, 2010). 
 
Es importante considerar el entorno en donde se instalará la cámara para la elección 
correcta de la misma, es decir, en lugares de alta humedad o lugares con alto nivel de 
precipitaciones lluviosas, es necesario que la cámara cumpla con grado de protección 
contra ingresos (IP66) (Axis, 2010). 
 
También en lugares de alto flujo de personas o lugares categorizados como de alta 
peligrosidad es importante considerar la protección contra impacto (IK10) la cual 
ofrece la resistencia necesaria en cuanto a la estructura de la cámara para soportar 
golpes o vandalismo (Axis, 2010). 
 
Otra variable a tomar en cuenta es la ubicación de la cámara según las direcciones de 
los rayos lumínicos, para evitar la contraluz. Hay que considerar la cantidad de luz, 
que se tiene, dependiendo del sitio a vigilar para que la luz no afecte la calidad de video 
que se está transmitiendo, para lugares oscuros es recomendable poner luces auxiliares 
(normal o IR) que permita la iluminación necesaria, también existe una función propia 
en la configuración de la cámara llamada WDR (Rango Amplio Dinámico) que 
permite equilibrar la cantidad de luz que es captada por el sensor de imagen 
automáticamente y de esta manera evitar la contraluz (Axis, 2010). 
 
En lugares donde se requiere vigilancia continua las 24 horas es necesario utilizar 
cámaras con visión nocturna debido a que la mínima cantidad de luz necesaria para 
tener imágenes nítidas se perdería al final del día (Axis, 2010). 
 
En la tabla 5, se indica el resumen de las características principales tomadas en cuenta 
por las recomendaciones revisadas sobre las condiciones ambientales. 
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Tabla 5. 
Características principales de condiciones ambientales 
Parámetros Ítems 
Sistemas de 
enfriamiento y 
calefacción 
Ventilador interno (cámara) 
Calefactor interno (cámara) 
Aire acondicionado 
Calefactor exterior 
Protección para 
exteriores 
IP66–NEMA 4X 
Grado de Protección–Asociación Nacional de 
Fabricantes Eléctricos 
Líquidos 
Sólidos 
Polvo 
IK 10- Protección contra el impacto 
Luces auxiliares Normal 
IR 
 
 
 
 
Iluminación 
Visión nocturna 
Nivel de iluminación 
adecuada 
Interior 
Exterior 
 
Contraluz 
WDR (Rango Amplio Dinámico) 
Luz por ventanas 
Luz por fuente luminosa 
Contraluz por sol Interior 
Exterior 
Nota: Condiciones ambientales específicas para el funcionamiento correcto de una red de cámaras IP. 
Elaborado por: Andrea Alarcón. 
 
1.1.4 Sistema de video 
Selección de la cámara 
Al momento de elegir una cámara, es importante tomar en cuenta varios aspectos 
como: 
 El objetivo de la cámara corresponde a identificar el tipo de vigilancia que se 
desea tener, una vigilancia con visión completa abarca una gran área, pero sin mucho 
detalle en imágenes captadas, una vigilancia con una visión especifica capta un área 
menor y con más detalle las imágenes. Cuando existen objetos en movimiento, como 
por ejemplo vehículos o personas corriendo, los detalles propios de la imagen se 
distorsionan causando inconvenientes al momento de reconocer detalles, como por 
ejemplo el rostro o matrículas de vehículos. Para dar solución a este problema algunas 
cámaras cuentan con la función de barrido progresivo que permite generar una imagen 
a máxima velocidad de fotogramas por ello los objetos se muestran de una mejor 
manera en las pantallas (Axis, 2010). 
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 La vigilancia puede llegar a ser oculta o visible para las personas (Axis, 2010). 
 Los lugares más adecuados para la ubicación de la cámara pueden ser: paredes 
altas, techos y postes para abarcar mayor cobertura. La cámara debe ser instalada 
evitando los llamados puntos ciegos mediante un correcto ángulo de visión y siempre 
teniendo en cuenta el área u objeto que se desea vigilar (Axis, 2010). 
 
Colocación de la cámara 
 Cuando se va a colocar una cámara, es importante realizar un previo estudio 
del lugar para que no queden puntos ciegos o zonas sin monitorización (Axis, 2010). 
 Para evitar la entrada de agua es recomienda el brazo largo de soporte con 
inclinación correcta, tanto para postes como paredes en el exterior (HIKVISION, 
2010). 
 El montaje de la cámara a través de un soporte colgante puede causar el ingreso 
de agua y causar averías. Conforme el paso del tiempo la humedad y los insectos 
pueden ingresar a la estructura de soporte de la cámara o a la ductería y causar daño a 
la placa del circuito o visibilidad adecuada, por lo que es necesario el uso de tapones, 
cintas y polímeros, para hermetizar la instalación (HIKVISION, 2010). 
 
En la tabla 6, se indica el resumen de las características principales tomadas en cuenta 
por las recomendaciones revisadas para el sistema de video. 
 
Tabla 6. 
Características principales del sistema de video 
Parámetros Ítems 
Objetivo de la 
cámara 
Visión completa 
Área específica 
Objetos en movimiento Barrido progresivo 
 
 
Ubicación de 
cámaras y ángulo de 
visión 
Oculta 
Visible 
Paredes altas 
Techos 
Postes 
Zonas muertas 
Identificación facial 
 Entradas 
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Sitios 
Salidas 
Salidas de emergencia 
Puertas peatonales 
Puertas de paso para automóviles 
Oficinas – pasillos 
Laboratorios 
Biblioteca 
Parqueaderos 
Tipos de soporte de 
montaje 
Interior Brazo corto 
Base 
Colgante 
Exterior Brazo largo 
Materiales de 
sellado y 
hermeticidad 
Líquidos 
Humedad 
Insectos 
Tubería para exteriores Plástica 
Metálica 
Nota: Selección y Ubicación de las cámaras IP en una red. 
Elaborado por: Andrea Alarcón. 
 
1.1.5 Documentación 
Al realizar la implementación de un sistema CCTV, es necesario documentar toda la 
información correspondiente al sistema de videovigilancia, ya que en un futuro un 
nuevo administrador podría necesitar dicha información, ya sea para cambiar alguna 
configuración o instalar nuevos equipos (Axis, 2010). 
 
En la tabla 7, se indica el resumen de las características principales tomadas en cuenta 
por las recomendaciones revisadas sobre la documentación. 
 
Tabla 7. 
Características principales de la documentación 
Parámetros Ítems 
 
 
Diseño de la red física 
Estaciones de trabajo 
Servidores 
Tarjeta de interfaz de red 
Cableado 
Cámaras 
Configuración de cámaras 
Certificación del Cable 
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Direccionamiento IP DHCP 
Estático 
Direcciones IP Servidores 
Cámaras 
 
Planos de la 
infraestructura 
Arquitectónicos 
Estructurales 
Instalaciones eléctricas 
Instalaciones mecánicas 
Instalaciones electrónicas y comunicación 
Nota: Documentación especifica de la red IP implementada. 
Elaborado por: Andrea Alarcón. 
 
1.1.6 Consideraciones del centro de control 
En sala de control se realiza la supervisión y monitorización de lo que sucede en las 
instalaciones de un lugar específico. Según la norma ISO 11064 referente a las 
consideraciones que se deben tomar en cuenta para el diseño de un centro de control, 
se tiene lo siguiente: 
 Análisis de tareas y actividades del operario. 
 Sistemas con redundancia y tolerancia a fallos. 
 Formación del equipo interdisciplinar. 
 Tarea de mantenimiento. 
 Condiciones ambientales (ruido, luz, temperatura): Según la Organización 
Mundial de la Salud (OMS), el oído humano tolera 55 decibeles sin daños a la salud y 
si el ruido sobrepasa los 60 decibeles provocan malestares físicos. Pero se puede 
trabajar durante 8 horas con un ruido máximo de 85 decibles, pero hay que tomar en 
cuenta que a largo plazo se puede perder la audición (OMS, 2015). 
La iluminación adecuada en el cuarto de control debe ser de: 450 – 500 LUX, pero el 
reflejo del sol por las ventanas no es favorable ya que se produce deslumbramiento 
hacia las pantallas en donde se visualizan los videos de las cámaras, este percance se 
debe tomar en cuenta al momento de adecuar el cuarto de monitoreo (OMS, 2015). 
La temperatura del cuarto de control debe ser adecuada para el confort de operario, por 
lo que es necesario tener un ventilador que ayude a nivelar la temperatura. 
 La seguridad de la sala de control en relación al resto del edificio. 
 Sistema telefónico de comunicación hacia servicios de seguridad. 
 Distancia entre el operario y monitor, se especifica en la tabla 8 (Granollers, 
2014). 
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En la tabla 8, se indica el resumen de las características principales tomadas en cuenta 
por las recomendaciones revisadas en las consideraciones del centro de control. 
 
Tabla 8. 
Características principales del centro de control 
Parámetros Ítems 
Sistemas con redundancia y 
tolerancia a fallos 
UPS 
Enlaces auxiliares 
 
Mantenimiento 
Periodicidad 
Cronogramas de mantenimiento preventivo – correctivo 
Horas de funcionamiento 
 
Condiciones Ambientales 
Ruido 
Luz 
Temperatura 
 
Seguridad 
Sistemas de comunicación hacia servicios de seguridad 
Seguridad de la sala 
 
Distancia entre operario y 
monitor 
Monitor 21 plg - distancia 52-181 plg 
Monitor 17 plg - distancia 52-142 plg 
Monitor 12 plg - distancia 14-118 plg 
Monitor 9 plg - distancia 35-47 plg 
Nota: Características principales que se deben tomar en cuenta en el centro de control. 
Elaborado por: Andrea Alarcón. 
Fuente: (Granollers, 2014). 
 
1.2 Leyes y regulación de sistemas de videovigilancia en el Ecuador 
El uso de sistemas de video como una forma de vigilancia ha tomado fuerza en los 
últimos años en el Ecuador y alrededor del mundo. Al tener un sistema de vigilancia 
se debe tomar en cuenta la inviolabilidad de imagen y video, que es el derecho de todo 
ciudadano (Sandoval, 2010). 
 
En la actualidad no existe una política o ley que regule el uso de sistemas de 
videovigilancia en el Ecuador, sin embargo existen indicadores que mencionan el 
respeto a la imagen y voz (Sandoval, 2010). 
 
En general existe la tendencia de aplicar políticas de otros países, como la ley que se 
aplica en España, en donde su constitución posee la ley orgánica 4/1997 en la que se 
menciona la regulación y utilización de videocámaras por las fuerzas y cuerpos de 
seguridad en lugares públicos, que permite la instalación de cámaras fijas y móviles. 
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Pero para una institución privada la regulación se basa en políticas propias de la 
misma, es decir, que se debe establecer políticas para el uso y control de las cámaras 
(Sandoval, 2010). 
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CAPÍTULO 2 
NIVEL DE CALIDAD ACTUAL DEL CCTV DE LA UNIVERSIDAD 
POLITÉCNICA SALESIANA 
 
El nivel de calidad actual del sistema de CCTV se detallará mediante la distribución 
de las cámaras, características de las red y falencias que se han encontrado en la red. 
 
2.1 Distribución del Sistema de CCTV 
El diseño del sistema de CCTV de la Universidad Politécnica Salesiana Campus Sur 
está basado en el sistema implementado en el Campus Girón, debido a que en este 
campus se realizó un “Estudio de la red de videovigilancia en la UPS – Campus Girón 
y diseño de una propuesta de correctivos y mejoramiento de la red”, realizado por el 
Ingeniero Milton Ruiz (Ruiz, Repositorio Digital de la UPS, 2012). 
 
En los anexos del 1 al 16, constan los planos de los edificios que constituyen la 
universidad y a su vez las cámaras que se encuentran instaladas, en el anexo 17 se 
presentan las cámaras externas instaladas. Y en el anexo 18 se detalla la topología 
física de la conexión entre los edificios y las cámaras IP que se encuentran en la 
institución, mientras que en el anexo 19 se detalla la topología lógica de la red. 
 
En el Campus Sur de la Universidad Politécnica Salesiana, existen 73 cámaras 
instaladas para videovigilancia. Las cámaras son fijas o móviles marca D-Link 
dependiendo de la zona que estén vigilando, están instaladas en los edificios de la 
universidad y sus alrededores. En la tabla 9, se indica la distribución de 71 cámaras 
que se encuentran en funcionamiento, las dos cámaras restantes están sin 
funcionamiento en dos laboratorios del CECASI debido a la confidencialidad no se 
especifica cuáles son. 
 
Tabla 9. 
Distribución de las cámaras instaladas en la UPS – Campus Sur 
 
Edificio 
Número de 
Cámaras 
Modelo de la Cámara – 
Marca D-Link 
 
Ubicación 
 
 
2 Cámaras DSC 6010L (ojo de pez capturan 
un ángulo de 365°) 
Ascensores 
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Bloque A 
 
17 Cámaras 
 
DSC 7110 (ángulo 65°) 
Entrada al edificio, biblioteca, 
oficinas administrativas y 
pasillos de los 5 pisos (norte y 
sur) 
16 Cámaras DSC 100 Laboratorios - Piso 4 y 5 
Bloque B 4 Cámaras DSC 7110 (ángulo 65°) Centro del Bloque en los dos 
pisos 
 
Bloque C 
10 Cámaras DSC 6010L (ojo de pez capturan 
un ángulo de 365°) 
Laboratorios de Electrónica 
2 Cámaras DSC 7110 (ángulo 65°) Pasillo, segundo piso 
Bloque D 6 Cámaras DSC 7110 (ángulo 65°) Laboratorios, pasillos, segundo 
piso 
Bloque F 3 Cámaras DSC 7110 (ángulo 65°) Entrada, pasillos, segundo piso 
Bloque H 2 Cámaras DSC 7110 (ángulo 65°) Salida, centro del Bloque 
 
 
Bloque G 
1 Cámara DSC 7110 (ángulo 65°) Entrada a sala de profesores - 
Subsuelo 1 
1 Cámara DSC 6010L (ojo de pez capturan 
un ángulo de 365°) 
Sala de profesores 
 
Cámaras 
externas 
4 PTZ Parqueaderos, Acceso Vehicular 
y Bodega 
3 Cámaras DSC 7110 (ángulo 65°) Entrada de autos Sierra 2, Salida 
de autos Sierra 3, Entrada Sierra 
4 
Nota: Detalle de las cámaras instaladas en la UPS Campus Sur. 
Elaborado por: Andrea Alarcón 
 
2.2 Características del sistema de CCTV de la UPS Campus Sur 
 Cada uno de los edificios de la Universidad es monitoreado gracias a las 
cámaras que se encuentran instaladas. 
 Se utiliza cable UTP categoría 6 para las cámaras (internas y externas marca 
D-Link) y STP categoría 6 para las cámaras PTZ marca D-Link. 
 Cuando se realizó la instalación del cable de red para las cámaras, también se 
hizo la respectiva certificación del cable. 
 Para la conexión entre equipos Ethernet, se utiliza el estándar de conexión 
T568B en toda la red de la Universidad. 
 El cable cumple la distancia máxima de 90 m entre Tx y Rx. Y para cámaras 
que se encuentran demasiado lejos se utiliza como medio de transmisión un radio 
enlace para su correcto funcionamiento, esto ocurre con la cámara PTZ marca D-Link 
que se encuentra en un extremo del campus cercano a la bodega. 
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 En los racks donde se encuentran los switch administrables que están 
configurados con una VLAN para la red de CCTV, la conexión que se realiza entre el 
terminal (conectores hembra RJ45) y patch cord son compatibles con la categoría del 
cable utilizado. 
 Las cámaras internas y externas instaladas (DSC 6010L, DSC 7110 y DSC 100 
marca D-Link), tienen alimentación con PoE mediante los switches administrables, 
que pueden soportar varias cámaras energizadas, es decir que un switch de 48 puertos 
puede soportar 48 cámaras con PoE. Y las cámaras PTZ marca D-Link tienen su propia 
alimentación. 
 Se utiliza un switch de capa 3 para enrutamiento. 
 Se utilizan velcro y cinta aislante de pvc para sujetar el cable en algunos racks 
de la infraestructura de la UPS Campus Sur. 
 Se utiliza una topología en árbol en la distribución de la red de CCTV. 
 Se ha realizado el cálculo del ancho de banda de la red de CCTV. 
 En la tabla 10, se presentan las características específicas de las cámaras 
utilizadas en el sistema de CCTV de la UPS Campus Sur. 
La comprensión que se ha configurado en las cámaras es H.264, que permite el ahorro 
del ancho de banda que se utiliza en la red de video. 
Las demás características IP66, IK10, IR, Calefactor y ventilador interno son 
indispensables sin que se cambie la configuración. 
  
Tabla 10. 
Características de las Cámaras instaladas en la UPS Campus Sur 
Cámara – 
marca D-Link 
 
Comprensión 
 
IP66 
 
IK10 
 
IR 
Calefactor y 
Ventilador Interno 
DSC 7110 H.264, MJPEG y MPEG-4 Si No Si No 
DSC 6010L H.264, MJPEG y MPEG-5 No No No No 
DSC 100 H.264, MJPEG y MPEG-6 No No No No 
PTZ H.264, MJPEG y MPEG-7 Si Si Si Si 
Nota: Características que tienen las cámaras instaladas en la UPS Campus Sur. 
Elaborado por: Andrea Alarcón 
 
 Al realizar el diseño de la red, se ha tomado en cuenta la escalabilidad, 
permitiendo la implementación de nuevas cámaras en la red, sin que se den conflictos 
de IPs, ancho de banda, equipos disponibles, entre otros. 
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 Cada cámara instalada en la Universidad Politécnica Salesiana Campus Sur, 
cumple el objetivo de vigilancia completa, debido a que cada cámara graba el entorno 
que tiene a su alcance, sin captar algo específico como equipos, rostros u objetos de 
gran valor. 
 Las cámaras PTZ marca D-Link utilizadas para el monitoreo en exteriores de 
la UPS Campus Sur, tienen barrido progresivo activado para el reconocimiento de 
objetos que se encuentren en movimiento o tengan una velocidad. 
 De las 71 cámaras instaladas en la infraestructura de la Universidad, son solo 
cámaras que se encuentran visible y están instaladas en: postes, techos y en paredes 
satisfaciendo los ángulos de vigilancia. 
 Se presentan cámaras en las entradas o salidas a los edificios, puesto que una 
cámara puede cumplir la misma función, no hay cámaras instaladas en salidas de 
emergencia en la Universidad, puertas peatonales (se va a instalar una cámara en la 
puerta principal de la Universidad). En las puertas para el paso de automóviles se 
tienen cámaras PTZ y fijas marca D-Link, en las oficinas no se pueden instalar cámaras 
debido a las disposiciones de la Universidad, en los laboratorios se tienen cámaras para 
cada uno de ellos. 
En la biblioteca se tienen varias cámaras que avalan la seguridad de los libros y 
finalmente en los parqueaderos se tienen cámaras fijas y móviles marca D-Link que 
permiten verificar la entrada y salida de vehículos. 
 En las cámaras externas, se ha aterrizado el cable de energía. 
 Los equipos utilizados en el cuarto de control, si están aterrizados, evitando 
daños futuros. 
 La infraestructura de la UPS Campus Sur, se cuenta con dos Pararrayos tipo 
“Franklin” instalados en los Bloques A y G, tienen una cobertura de 8 metros a la 
redonda. (Ruiz, Sistema de CCTV de la UPS Campus Sur, 2016) 
 En el cuarto de control se tiene UPS, para ser utilizados en caso de fallos de 
electricidad. 
 Si existe mantenimiento periódico al sistema de CCTV. 
 Se utilizan CPUs con el sistema de memoria virtual (VMS), para la grabación 
de video. 
 El ruido acústico en el cuarto de control es de 55dB, se encuentra en un rango 
aceptable. En la figura 2, se presenta la medición de ruido mediante un sonómetro. 
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Ruido Acústico en el cuarto de control 
 
Figura 2. Mediación de ruido (decibeles) en el cuarto de control mediante un 
sonómetro. 
Elaborado por: Andrea Alarcón. 
 
 El cuarto de control, cuenta con sistemas de comunicación hacia servicios de 
seguridad como: teléfono y radios. También existe seguridad en este lugar que permite 
la protección de los equipos y personas. 
 Se tienen 4 monitores para la visualización de las cámaras instaladas, 3 de ellos 
son de 42 pulgadas y uno de 21 pulgadas. (Granollers, 2014) 
 
2.3 Falencias del sistema de CCTV de la UPS Campus Sur 
 Cuando se realizó la instalación del cable para las cámaras y se hizo la 
certificación del cable no se ha documentado los datos obtenidos de dicha 
certificación. 
 Por otro lado, el cable instalado no cumple con el radio de curvatura mínimo 
de 4 veces el diámetro del cable, se observó que el cableado se encuentra en desorden 
y que no se han tomado en cuenta las normas necesarias para una correcta instalación. 
Las instalaciones del cableado se las realizó junto con cables eléctricos, debido a la 
falta de canaletas o escalerillas en la infraestructura donde los cables se cruzan de un 
lugar a otro sobre los techos. 
 El cable que llega al rack (regleta) esta ponchado con conectores RJ45 
hembras, pero sobrepasa los 6 mm sin trenzar, ocasionando pérdidas y atenuación en 
la señal de video. 
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 En los racks el cable no se encuentra organizado (peinado) por lo que el cable 
no está sujeto con amarras de ningún tipo, tanto en racks como en la trayectoria entre 
el switch y la cámara.  
 La red LAN de la UPS Campus Sur, no cuenta con Calidad de Servicio (QoS) 
a nivel de CoS que controle el rendimiento de la red. 
 En la tabla 11, se presentan los modelos de las cámaras instaladas que pueden 
utilizar WDR, no se ha tomado en cuenta en la configuración de las cámaras PTZ 
marca D-Link, debido a que solo se ha realizado la instalación sin verificar opciones 
que optimicen el sistema de CCTV. 
 
Tabla 11. 
WDR que tienen las Cámaras instaladas en la UPS Campus Sur 
Cámara – marca D-Link WDR 
DSC 7110 No 
DSC 6010L No 
DSC 100 No 
PTZ Si 
Nota: Características que tienen las cámaras instaladas en la UPS Campus Sur. 
Elaborado por: Andrea Alarcón 
 
 La iluminación en lugares donde se encuentran cámaras externas o internas no 
es adecuada, debido a que en algunas zonas existe contraluz del sol, ventanas o fuentes 
luminosas. Factores que interfieren en una adecuada obtención de la imagen y 
provocan dificultad en observar la escena al momento del monitoreo. 
 Las cámaras instaladas en los edificios no cuentan con la opción de barrido 
progresivo activado para el reconocimiento de objetos en movimiento. 
 Se notó que, en algunas cámaras, por su ubicación, presentan puntos ciegos que 
no permiten la visión completa del área captada. 
  Ningunas de las cámaras cumplen con la función de identificar rasgos faciales 
a nivel de software (VMS). 
 Se presentan cableado expuesto a manipulación de las cámaras fijas y PTZ 
marca D-Link instaladas, esto es un riesgo debido a que cualquier persona puede 
desconectar o cortar los cables. 
 En las cámaras instaladas tanto al interior como exterior, no se ha tomado en 
cuenta el soporte de brazo y la instalación se la realiza con los accesorios que vienen 
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por default, es decir que los soporte no se ha verificado si son robustos al momento de 
instalación. 
 Las cámaras instaladas en interiores, no cuentan con protección contra líquidos, 
humedad e insectos, lo que provocaría daños o afectación a la grabación de video. 
 El cable de red instalado para videovigilancia en la Universidad, se encuentra 
instalado cerca de la red eléctrica. El cable utilizado es de clase UTP es decir que no 
cuenta con blindaje o protección para EMI (interferencia electromagnética) y sobre 
voltajes lo que pone vulnerable la integridad de la señal de video. La canalización o 
ductería subterránea utiliza tubos plásticos y metálicos que no se encuentran 
aterrizados, además no presentan hermeticidad, es decir que no se ha tomado en cuenta 
la protección de cable que permite la transmisión de video y el tiempo de vida de 
materiales. 
 En las cámaras externas, el cable de red (STP y UTP) no se encuentra aterrizado 
al igual que los postes metálicos utilizados. 
 El cable de red y el cable de energía no cumplen distancias entre sí para evitar 
interferencias, tampoco se utilizan escalerillas para verificar separación de los cables 
mencionados. También, en los postes el cable de energía se encuentra junto al cable 
de datos. (Ruiz, Sistema de CCTV de la UPS Campus Sur, 2016) 
 El cuarto de control, no cuenta con redundancia en caso de presentarse algún 
fallo. 
 No se tiene un plan de mantenimiento preventivo o correctivo en el sistema de 
CCTV, ya que se realizan las revisiones o cambios según ocurra las fallas, es decir, 
que el mantenimiento que se realice en horas laborables o fuera de ellas, dependiendo 
del caso. 
 La intensidad lumínica no es aceptable en el cuarto de control debido a que 
sobrepasa el rango aceptable con los valores: 464 a 2130 LUX, debido a que la luz del 
sol choca con los monitores utilizados provocando molestias al monitorear las 
cámaras. En la figura 3, se presenta la medición de iluminación en el cuarto de control 
cerca de la ventana (izquierda) y cerca de los monitores (derecha). 
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Iluminación en el cuarto de control 
 
Figura 3. Mediación de iluminación (LUX) en el cuarto de control mediante un 
luxómetro. 
Elaborado por: Andrea Alarcón. 
 
 La temperatura no es aceptable en el cuarto de control, debido a dos 
inconvenientes: la presencia del sol y el calor emitido por los equipos utilizados, las 
personas a cargo del monitoreo no se sienten a gusto en este ambiente de trabajo. A 
pesar de tener un ventilador instalado en el cuarto, no es eficiente debido a que provoca 
el levantamiento de partículas de polvo y emite ruido acústico molesto. 
 Al utilizar 4 monitores en el cuarto de control, no abarca las 73 cámaras 
instaladas para su visualización, y el usuario encargado del monitoreo no se siente a 
gusto ya que tiene que hacer mayor esfuerzo para observar un grupo de cámaras. 
Se tienen 16 cámaras en el monitor 1 de 42 pulgadas, en el monitor 2 de 42 pulgadas 
se tienen 10 cámaras, en el monitor 3 de 42 pulgadas se tienen 30 cámaras y en el 
monitor 4 de 21 pulgadas se tienen 15 cámaras. En general los monitores que se tienen 
no abastecen el número de cámaras instaladas puesto que no permite la visibilidad 
nítida y clara de la imagen. 
 No se utilizan NVRs para la grabación de video y en su sustitución se utilizan 
CPUs con el sistema de memoria virtual (VMS), lo que provoca mayor calor en el 
cuarto de control y falta de memoria. 
 La distancia que hay entre el operario y el monitor no se cumple, debido a que 
el cuarto es muy pequeño que no abastece lo necesario para que el operario se sienta 
cómodo. 
30 
 
 En el cuarto de control no existe un escritorio adecuado, sillas ergonómicas, 
monitores que abarquen las cámaras para su visualización, NVRs para la grabación de 
video y ventilación. 
 La red de CCTV de la UPS Campus Sur, no se encuentra documentada debido 
a que solo se ha seguido el “Estudio de la red de videovigilancia en la UPS – Campus 
Girón y diseño de una propuesta de correctivos y mejoramiento de la red”, realizado 
por el Ingeniero Milton Ruiz (Ruiz, Repositorio Digital de la UPS, 2012), y que no se 
ha realizado previamente el diseño de la red del Campus Sur para la instalación de las 
cámaras tomando en cuenta lo que se necesita para un correcto funcionamiento. 
(Salgado, 2015) 
 
En resumen, el sistema de CCTV sufre de falencias como: falta de documentación, el 
cable ethernet no cumple el radio de curvatura y sobrepasa los 6mm sin trenzar en los 
racks, el cable utilizado no se encuentra organizado ni etiquetado en los racks, no 
cuenta con la función de WDR para todas las cámaras, la iluminación no es adecuada 
en los lugares internos y externos vigilados, la mayoría de las cámaras no cuentan con 
la opción de barrido progresivo, se tienen puntos ciegos a pesar de las cámaras 
instaladas, se tiene cable expuesto a manipulación, las cámaras no tienen el soporte 
adecuado para su instalación, no tienen protección contra líquidos e insectos, no se 
encuentra aterrizado el cable de red y las cámaras, no se utilizan escalerillas, no se 
cuenta con redundancia a fallo, no existe un plan de mantenimiento, el cuarto de 
control no cumple con el confort para el operario y no se tienen NVRs para el 
almacenamiento. 
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CAPÍTULO 3 
MODELO DE EVALUACIÓN PARA UN CCTV 
 
3.1 Marco de referencia para evaluación de CCTV 
Para la obtención de un modelo de evaluación para un sistema de CCTV es necesario 
partir de un marco de referencia que especifique los ámbitos que se considerarían. El 
marco de referencia se basa en los siguientes niveles: 
 Definición de parámetro de calidad. 
 Definición de características técnicas de instalación. 
 Definición de ítems particulares para la revisión. 
 Definición de las estrategias de evaluación. 
 
3.1.1 Definición de los parámetros de calidad. 
Los parámetros de calidad se justifican mediante: 
 Revisión de normas utilizadas en sistemas de CCTV. 
 Revisión de manual de procedimiento de empresas especializadas. 
 Revisión de recomendaciones de instalación dadas por empresas 
especializadas. 
 
3.1.2 Definición de características técnicas de instalación. 
Las características técnicas de instalación incluidas en cada parámetro de calidad son 
aquellos elementos sustanciales que permiten un normal y optimo desempeño del 
sistema de CCTV. 
 
Las características técnicas de instalación se establecen mediante: 
 Análisis de parámetros de calidad. 
 Análisis de la infraestructura para redes de CCTV. 
 Análisis de condiciones de funcionamiento para la red de CCTV. 
 Verificación de información de la red actual del sistema de CCTV en la UPS 
Campus Sur. 
 Análisis de condiciones de funcionamiento para el centro de control. 
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3.1.3 Definición de ítems particulares para la revisión. 
Los ítems particulares que pertenecen a las características técnicas de instalación, 
permitirán evaluar aspectos puntuales e importantes en la red de CCTV de la 
Universidad Politécnica Salesiana. 
 
Los ítems particulares para la revisión se fundamentan mediante: 
 Análisis de los ítems de cada característica técnica definida. 
 Selección de ítems para cada parámetro de la red de CCTV. 
 Clasificación de ítems para cada parámetro. 
 
3.1.4 Definición de las estrategias de evaluación. 
Las estrategias de evaluación son el conjunto de indicadores y modelos, que servirán 
para evaluar el funcionamiento y eficiencia del sistema de CCTV de la Universidad 
Politécnica Salesiana Campus Sur. 
 
Las estrategias de evaluación se aplican mediante: 
 Definir los indicadores. 
 Cuantificar los criterios de calidad. 
 
En la figura 4, se indica la estructura del marco de referencia para evaluación de 
CCTV. 
Marco de referencia para evaluación de CCTV 
 
Figura 4. Descripción de actividades en el marco de referencia. 
Elaborado por: Andrea Alarcón. 
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3.2 Modelo de Verificación de CCTV 
Para la obtención del modelo de evaluación de CCTV de la UPS Campus Sur se sigue 
el Marco de Referencia mostrado en la figura 4. 
 
3.2.1 Definición de parámetros de calidad de un sistema de CCTV 
La definición de los parámetros de calidad implica la revisión de normas y buenas 
prácticas de las instituciones especializadas. Este trabajo se encuentra en el capítulo 1. 
En un sistema de CCTV, primero se debe realizar un diseño previo que indique la 
factibilidad del mismo, para lo cual se definen criterios de calidad que garanticen el 
correcto funcionamiento de la red al momento de implementarla y a su vez alargar la 
vida útil de dicho sistema. 
 
Se tiene 6 niveles que corresponden a los criterios de calidad de un sistema de CCTV, 
se presenta en la tabla 12. 
 
Tabla 12. 
Criterios de calidad de un sistema de CCTV 
Niveles que corresponden a los criterios de 
calidad de un sistema de CCTV 
Infraestructura de la red 
Oscilaciones de voltaje 
Condiciones ambientales 
Sistema de video 
Documentación 
Consideraciones de diseño del cuarto de control 
Nota: Niveles que se toman en cuenta para verificar la calidad de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
3.2.2 Definición de Características Técnicas de Instalación  
Se hace en base a un análisis de los elementos correspondientes a cada parámetro de 
calidad. Cada uno de los seis niveles de los parámetros de calidad de un sistema de 
CCTV cuenta con algunos elementos importantes a considerar, se presentan en la tabla 
12. 
 
El análisis actual del sistema de CCTV de la UPS Campus Sur, se presenta en el 
capítulo 2. 
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3.2.3 Definición de los ítems particulares para la revisión 
Cada nivel considerado, se desglosan en elementos importantes para la evaluación del 
sistema de CCTV. 
 
 Infraestructura de la red 
Dentro de este parámetro se determina como elementos sustanciales a considerar: 
Cableado estructurado (tipo de cable, estándar de conexión, conectores, PoE, opciones 
de medio de transmisión). 
Equipos y topología. 
Recursos de la red (Ancho de banda, compresión, almacenamiento requerido, 
escalabilidad de la red). 
 
 Oscilaciones de voltaje 
Dentro de este parámetro se determina como elementos sustanciales a considerar: 
Aterrizaje y sobretensiones (aterrizaje de cámaras externas, aterrizaje de equipos y 
rack, cableado tendido cerca de la red eléctrica, campo abierto – cableado enterrado, 
pararrayo). 
 
 Condiciones ambientales 
Dentro de este parámetro se determina como elementos sustanciales a considerar: 
Sistema de enfriamiento y calefacción. 
Protección para exteriores (IP66, IK10). 
Luces auxiliares (para iluminación baja). 
Iluminación. 
 
 Sistema de video 
Dentro de este parámetro se determina como elementos sustanciales a considerar: 
Objetivo de la cámara. 
Ubicación de cámaras y ángulo de visión. 
Sitios (entrada, salida, oficinas, laboratorios, biblioteca, parqueadero). 
Tipos de soporte de montaje (para las cámaras externas). 
Materiales de sellado y hermeticidad. 
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 Documentación 
Dentro de este parámetro se determina como elementos sustanciales a considerar: 
Diseño de la red física, lógica. 
Plan IP y método de asignación de dirección. 
Planos de la infraestructura. 
 
 Cuarto de control 
Dentro de este parámetro se determina como elementos sustanciales a considerar: 
Sistema con redundancia y tolerancia a fallos. 
Mantenimiento (Preventivo, correctivo). 
Condiciones ambientales (ruido, luz, temperatura) 
Seguridad (sistemas de comunicación, seguridad de la sala). 
Distancia entre operario y monitor. 
 
3.2.4 Definición de la estrategia de evaluación para el modelo de evaluación de 
un sistema de CCTV 
Las estrategias de evaluación que se han tomado en cuenta para el sistema de CCTV 
se basan en: 
 Indicadores (es la evaluación mediante un instrumento de verificación aplicado 
al sistema de CCTV de la UPS Campus Sur). 
 Criterios de calidad (son las pautas tomadas en cuenta en el instrumento de 
verificación, para cuantificar la funcionalidad del sistema de CCTV). 
 
3.3 Instrumento de verificación en base a indicadores para establecer el nivel 
de calidad del sistema de CCTV 
Los indicadores serán utilizados para comprobar la calidad de los servicios del sistema 
de CCTV, mediante 6 encuestas realizadas en base a los indicadores. 
 
3.3.1 Indicadores para Infraestructura 
Los indicadores para infraestructura se han desarrollado mediante las normas de 
infraestructura, recomendaciones de fabricantes de cámaras. Se presenta los 
indicadores en la tabla 13. 
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Tabla 13. 
Indicadores para infraestructura 
Factores de un 
sistema de CCTV 
No Indicadores 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Infraestructura de 
la red 
1 ¿Se utiliza cable UTP? 
2 ¿Se utiliza cable STP o ScTP? 
3 ¿Tiene certificación? 
4 ¿Es importante su uso? 
5 ¿Se utiliza categoría 5 en el cableado? 
6 ¿Se utiliza categoría 6 en el cableado? 
7 ¿Se utiliza categoría 7 en el cableado? 
8 Número de zonas que estén instaladas con cable UTP 
9 Número de zonas que estén sin cable UTP 
10 ¿Los equipos de red cumplen con el estándar de conexión T568A? 
11 ¿Los equipos de red cumplen con el estándar de conexión T568B? 
12 Número de zonas que cumplan con estándar de conexión T568A 
13 Número de zonas que cumplan con estándar de conexión T568B 
14 Número de zonas que no cumplan con estándar de conexión 
15 ¿Se utiliza cable STP o ScTP para exteriores? 
16 ¿Se utiliza cable UTP para interiores? 
17 ¿Se utiliza cable UTP para exteriores? 
18 ¿Se utiliza cable STP o ScTP para interiores? 
19 ¿Se utiliza otro tipo de cable? 
20 Número de zonas que utilizan cable STP para exteriores 
21 Número de zonas que utilizan cable UTP para interiores 
22 Número de zonas que utilizan cable UTP para exteriores 
23 Número de zonas que utilizan cable STP para interiores 
24 ¿Se cumple radio mínimo de curvatura de 4 veces el diámetro del cable? 
25 ¿Tiene distancia máxima de 90 m entre Tx y Rx? 
26 ¿El cable en cada extremo esta sin trenzar máximo 6mm en el Data Center? 
27 En lugares donde se utiliza cable UTP y cable eléctrico blindado entre ellos se 
respeta la distancia de 3 cm de separación 
28 En lugares donde se utiliza cable UTP y cable eléctrico sin blindaje entre ellos 
se respeta la distancia de 20 cm de separación 
29 Hay lugares donde se utiliza cable STP o ScTP y cable eléctrico blindado 
30 En lugares donde se utiliza cable STP o ScTP y cable eléctrico sin blindaje entre 
ellos se respeta la distancia de 5 cm de separación 
31 ¿Utiliza conectores RJ45 macho según categoría de la red? 
32 ¿Utiliza conectores RJ45 hembra según categoría de la red? 
33 Número de zonas que utilizan conectores RJ45 macho 
34 Número de zonas que utilizan conectores RJ45 hembra 
35 ¿Tiene compatibilidad en conector con el cable STP? 
36 ¿Tiene compatibilidad en conector con el cable UTP? 
37 ¿Las cámaras tienen alimentación PoE? 
38 ¿Las cámaras tienen otro tipo de alimentación? 
39 ¿Se cumple PoE según la necesidad de la cámara - potencia? 
40 ¿Tiene dimensionamiento de PoE para los equipos? 
41 Número de zonas que las cámaras tienen alimentación con PoE 
42 Número de zonas que las cámaras tienen otro tipo de alimentación 
43 ¿El cable es fijado con grapas? 
44 ¿El cable es fijado con amarras plásticas? 
45 ¿El cable es fijado con canaletas? 
46 ¿El cable es fijado con velcro? 
47 ¿Se utiliza organizadores horizontales o verticales de cable? 
48 ¿Se lleva un correcto orden en el cableado (peinado)? 
49 ¿Se implementó fibra óptica como medio de Tx? 
50 ¿Se implementó radio como medio de Tx? 
51 ¿Se implementó WIFI como medio de Tx? 
52 Número de zonas que tienen cable fibra óptica como medio de Tx 
53 Número de zonas que tienen cable radio como medio de Tx 
54 Número de zonas que tienen cable WIFI como medio de Tx 
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55 ¿Se utilizan switches administrables? 
56 ¿Se configuró VLANs en los switch administrables? 
57 ¿Se utilizan routers? 
58 Número de zonas que utilizan switches administrables 
59 Número de zonas que utilizan routers 
60 ¿Se utiliza topología estrella? 
61 ¿Se utiliza topología árbol? 
62 ¿Se utiliza topología malla? 
63 ¿Se utiliza topología mixta? 
64 ¿Se realizó cálculo del AB? 
65 ¿Se utiliza compresión H.264? 
66 ¿Se utiliza otra compresión? 
67 ¿Se tienen los equipos adecuados para el almacenamiento requerido? 
68 ¿Se tienen respaldos de las grabaciones realizadas? 
69 ¿La red tiene escalabilidad? 
Nota: Indicadores de la infraestructura para verificar la calidad de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
Mediante la tabla 13, se elaboró el instrumento de verificación que se aplicará en los 
edificios y cámaras externas de la UPS Campus Sur que se presenta en la tabla 14. 
 
Tabla 14. 
Encuesta de la Infraestructura 
No Pregunta 
1 ¿Se utiliza cable UTP? SI   NO   
2 ¿Se utiliza cable STP o ScTP?  SI   NO   
3 ¿Tiene certificación? SI   NO   
4 ¿Es importante su uso? SI   NO   
5 ¿Se utiliza categoría 5 en el cableado? SI   NO   
6 ¿Se utiliza categoría 6 en el cableado? SI   NO   
7 ¿Se utiliza categoría 7 en el cableado? SI   NO   
8 Número de zonas que estén instaladas con cable UTP   
9 Número de zonas que estén sin cable UTP   
10 ¿Los equipos de red cumplen con el estándar de conexión T568A? SI   NO   
11 ¿Los equipos de red cumplen con el estándar de conexión T568B? SI   NO   
12 Número de zonas que cumplan con estándar de conexión T568A   
13 Número de zonas que cumplan con estándar de conexión T568B   
14 Número de zonas que no cumplan con estándar de conexión   
15 ¿Se utiliza cable STP o ScTP para exteriores? SI   NO   
16 ¿Se utiliza cable UTP para interiores? SI   NO   
17 ¿Se utiliza cable UTP para exteriores? SI   NO   
18 ¿Se utiliza cable STP o ScTP para interiores? SI   NO   
19 ¿Se utiliza otro tipo de cable? SI   NO   
20 Número de zonas que utilizan cable STP para exteriores   
21 Número de zonas que utilizan cable UTP para interiores   
22 Número de zonas que utilizan cable UTP para exteriores   
23 Número de zonas que utilizan cable STP para interiores   
24 ¿Se cumple radio mínimo de curvatura de 4 veces el diámetro del cable? SI   NO   
25 ¿Tiene distancia máxima de 90 m entre Tx y Rx? SI   NO   
26 ¿El cable en cada extremo esta sin trenzar máximo 6mm en el Data Center? SI   NO   
27 En lugares donde se utiliza cable UTP y cable eléctrico blindado entre ellos se 
respeta la distancia de 3 cm de separación 
SI   NO   
28 En lugares donde se utiliza cable UTP y cable eléctrico sin blindaje entre ellos se 
respeta la distancia de 20 cm de separación 
SI   NO   
29 Hay lugares donde se utiliza cable STP o ScTP y cable eléctrico blindado SI   NO   
30 En lugares donde se utiliza cable STP o ScTP y cable eléctrico sin blindaje entre 
ellos se respeta la distancia de 5 cm de separación 
SI   NO   
31 ¿Utiliza conectores RJ45 macho según categoría de la red? SI   NO   
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32 ¿Utiliza conectores RJ45 hembra según categoría de la red? SI   NO   
33 Número de zonas que utilizan conectores RJ45 macho   
34 Número de zonas que utilizan conectores RJ45 hembra   
35 ¿Tiene compatibilidad en conector con el cable STP? SI   NO   
36 ¿Tiene compatibilidad en conector con el cable UTP? SI   NO   
37 ¿Las cámaras tienen alimentación PoE? SI   NO   
38 ¿Las cámaras tienen otro tipo de alimentación? SI   NO   
39 ¿Se cumple PoE según la necesidad de la cámara - potencia? SI   NO   
40 ¿Tiene dimensionamiento de PoE para los equipos? SI   NO   
41 Número de zonas que las cámaras tienen alimentación con PoE   
42 Número de zonas que las cámaras tienen otro tipo de alimentación   
43 ¿El cable es fijado con grapas? SI   NO   
44 ¿El cable es fijado con amarras plásticas? SI   NO   
45 ¿El cable es fijado con canaletas? SI   NO   
46 ¿El cable es fijado con velcro? SI   NO   
47 ¿Se utiliza organizadores horizontales o verticales de cable? SI   NO   
48 ¿Se lleva un correcto orden en el cableado (peinado)? SI   NO   
49 ¿Se implementó fibra óptica como medio de Tx? SI   NO   
50 ¿Se implementó radio como medio de Tx? SI   NO   
51 ¿Se implementó WIFI como medio de Tx? SI   NO   
52 Número de zonas que tienen cable fibra óptica como medio de Tx   
53 Número de zonas que tienen cable radio como medio de Tx   
54 Número de zonas que tienen cable WIFI como medio de Tx   
55 ¿Se utilizan switches administrables? SI   NO   
56 ¿Se configuró VLANs en los switch administrables? SI   NO   
57 ¿Se utilizan routers? SI   NO   
58 Número de zonas que utilizan switches administrables   
59 Número de zonas que utilizan routers   
60 ¿Se utiliza topología estrella? SI   NO   
61 ¿Se utiliza topología árbol? SI   NO   
62 ¿Se utiliza topología malla? SI   NO   
63 ¿Se utiliza topología mixta? SI   NO   
64 ¿Se realizó cálculo del AB? SI   NO   
65 ¿Se utiliza compresión H.264? SI   NO   
66 ¿Se utiliza otra compresión? SI   NO   
67 ¿Se tienen los equipos adecuados para el almacenamiento requerido? SI   NO   
68 ¿Se tienen respaldos de las grabaciones realizadas? SI   NO   
69 ¿La red tiene escalabilidad? SI   NO   
Nota: Encuesta para infraestructura que será aplicada para verificar la calidad de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
3.3.2 Indicadores para Oscilaciones de voltaje 
Los indicadores para oscilaciones de voltaje se han desarrollado mediante los 
parámetros de aterrizaje y sobretensiones. Se presenta los indicadores en la tabla 15. 
 
Tabla 15. 
Indicadores para oscilaciones de voltajes 
Factores de 
un sistema de 
CCTV 
No Indicadores 
 
 
 
 
 
 
 
1 ¿Están aterrizadas las cámaras externas? 
2 ¿Se utiliza cable STP para las cámaras externas? 
3 Número de cámaras externas 
4 Número de zonas que tengan soporte de cemento para las cámaras externas 
5 Número de zonas que tengan soporte metálico para las cámaras externas 
6 Número de zonas que tengan soporte de pared para las cámaras externas 
7 Con soporte de cemento para cámara, ¿está aterrizada la cámara? 
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Oscilaciones 
de voltaje 
8 Con soporte metálico para cámara, ¿está aterrizada la cámara y el soporte metálico? 
9 Con soporte de pared, ¿está aterrizada la cámara? 
10 Los equipos en el cuarto de control, ¿están aterrizados? 
11 Los racks en el cuarto de control, ¿están aterrizados? 
12 ¿Hay cable tendido cerca de la red eléctrica? 
13 ¿Se utiliza cable STP para tendidos cerca de la red eléctrica? 
14 ¿Cumple distancia máxima con los cables de alta tensión (50m)? 
15 Número de zonas que tengan tendido cerca de la red eléctrica 
16 Número de zonas que no tengan tendido cerca de la red eléctrica 
17 ¿Existen instalaciones de campo abierto? 
18 En instalaciones de campo abierto, ¿se utiliza ductería plástica? 
19 En instalaciones de campo abierto, ¿se utiliza ductería metálica? 
20 La ductería metálica utilizada en campo abierto, ¿esta aterrizada? 
21 ¿La ductería está sellada herméticamente? 
22 ¿Hay pararrayos en la infraestructura de la UPS? 
Nota: Indicadores para Oscilaciones de Voltaje para verificar la calidad de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
Mediante la tabla 15, se elaboró el instrumento de verificación que se aplicará a las 
cámaras externas de la UPS Campus Sur que se presenta en la tabla 16. 
 
Tabla 16. 
Encuesta para Oscilaciones de voltaje 
No Pregunta 
1 ¿Están aterrizadas las cámaras externas? SI  NO  
2 ¿Se utiliza cable STP para las cámaras externas? SI  NO  
3 Número de cámaras externas  
4 Número de zonas que tengan soporte de cemento para las cámaras externas  
5 Número de zonas que tengan soporte metálico para las cámaras externas  
6 Número de zonas que tengan soporte de pared para las cámaras externas  
7 Con soporte de cemento para cámara, ¿está aterrizada la cámara? SI  NO  
8 Con soporte metálico para cámara, ¿está aterrizada la cámara y el soporte 
metálico? 
SI  NO  
9 Con soporte de pared, ¿está aterrizada la cámara? SI  NO  
10 Los equipos en el cuarto de control, ¿están aterrizados? SI  NO  
11 Los racks en el cuarto de control, ¿están aterrizados? SI  NO  
12 ¿Hay cable tendido cerca de la red eléctrica? SI  NO  
13 ¿Se utiliza cable STP para tendidos cerca de la red eléctrica? SI  NO  
14 ¿Cumple distancia máxima con los cables de alta tensión (50m)? SI  NO  
15 Número de zonas que tengan tendido cerca de la red eléctrica  
16 Número de zonas que no tengan tendido cerca de la red eléctrica  
17 ¿Existen instalaciones de campo abierto? SI  NO  
18 En instalaciones de campo abierto, ¿se utiliza ductería plástica? SI  NO  
19 En instalaciones de campo abierto, ¿se utiliza ductería metálica? SI  NO  
20 La ductería metálica utilizada en campo abierto, ¿esta aterrizada? SI  NO  
21 ¿La ductería está sellada herméticamente? SI  NO  
22 ¿Hay pararrayos en la infraestructura de la UPS? SI  NO  
Nota: Encuesta para oscilaciones de voltaje que será aplicada para verificar la calidad de un sistema de 
CCTV. 
Elaborado por: Andrea Alarcón. 
 
3.3.3 Indicadores para Condiciones ambientales 
Los indicadores para condiciones ambientales se han desarrollado mediante las 
características que tiene la cámara para su correcto funcionamiento en cualquier 
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ambiente, es decir en donde vaya a ser instalada. Se presenta los indicadores en la tabla 
17. 
 
Tabla 17. 
Indicadores para condiciones ambientales 
Factores de 
un sistema 
de CCTV 
No Indicadores 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Condiciones 
ambientales 
1 ¿La cámara tiene ventilador interno? 
2 ¿La cámara tiene calefactor interno? 
3 Número de cámaras que tienen ventilador interno 
4 Número de cámaras que tienen calefactor interno 
5 ¿Existe aire acondicionado en los lugares de implementación de las cámaras para la 
regulación de la temperatura ambiental? 
6 ¿Existe calefactor externo en los lugares de implementación de las cámaras para la 
regulación de la temperatura ambiental? 
7 ¿La cámara cumple con el IP66 o NEMA 4X? 
8 ¿La cámara cumple con el IK 10? 
9 En lugares que se necesita vigilancia nocturna, ¿se utiliza luces auxiliares? 
10 En lugares que se necesita vigilancia nocturna, ¿se utiliza luces auxiliares infrarrojas? 
11 Número de zonas que utilizan luces auxiliares 
12 Número de zonas que utilizan luces auxiliares infrarrojas 
13 Número de zonas que no utilizan luces auxiliares 
14 ¿La cámara tiene visión nocturna? 
15 La iluminación en lugares internos donde se encuentra la cámara, ¿es adecuada? 
16 La iluminación en lugares externos donde se encuentra la cámara, ¿es adecuada? 
17 En lugares donde exista contraluz por ventanas, ¿la cámara cuanta con la función de 
WDR? 
18 En lugares donde exista contraluz por fuente luminosa, ¿la cámara cuanta con la función 
de WDR? 
19 En lugares internos donde exista contraluz del sol, ¿la cámara cuanta con la función de 
WDR? 
20 En lugares externos donde exista contraluz del sol, ¿la cámara cuanta con la función de 
WDR? 
21 Número de cámaras que cuentan con la función de WDR 
22 Número de cámaras que no cuentan con la función de WDR 
23 Número de zonas con iluminación adecuada para interiores 
24 Número de zonas con iluminación adecuada para exteriores 
Nota: Indicadores para Condiciones Ambientales para verificar la calidad de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
Mediante la tabla 17, se elaboró el instrumento de verificación que se aplicará a los 
edificios y cámaras externas de la UPS Campus Sur que se presenta en la tabla 18. 
 
Tabla 18. 
Encuesta para Condiciones Ambientales 
No Pregunta 
1 ¿La cámara tiene ventilador interno? SI  NO  
2 ¿La cámara tiene calefactor interno? SI  NO  
3 Número de cámaras que tienen ventilador interno  
4 Número de cámaras que tienen calefactor interno  
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5 ¿Existe aire acondicionado en los lugares de implementación de las cámaras para 
la regulación de la temperatura ambiental? 
SI  NO  
6 ¿Existe calefactor externo en los lugares de implementación de las cámaras para 
la regulación de la temperatura ambiental? 
SI  NO  
7 ¿La cámara cumple con el IP66 o NEMA 4X? SI  NO  
8 ¿La cámara cumple con el IK 10? SI  NO  
9 En lugares que se necesita vigilancia nocturna, ¿se utiliza luces auxiliares? SI  NO  
10 En lugares que se necesita vigilancia nocturna, ¿se utiliza luces auxiliares 
infrarrojas? 
SI  NO  
11 Número de zonas que utilizan luces auxiliares  
12 Número de zonas que utilizan luces auxiliares infrarrojas  
13 Número de zonas que no utilizan luces auxiliares  
14 ¿La cámara tiene visión nocturna? SI  NO  
15 La iluminación en lugares internos donde se encuentra la cámara, ¿es adecuada? SI  NO  
16 La iluminación en lugares externos donde se encuentra la cámara, ¿es adecuada? SI  NO  
17 En lugares donde exista contraluz por ventanas, ¿la cámara cuanta con la función 
de WDR? 
SI  NO  
18 En lugares donde exista contraluz por fuente luminosa, ¿la cámara cuanta con la 
función de WDR? 
SI  NO  
19 En lugares internos donde exista contraluz del sol, ¿la cámara cuanta con la 
función de WDR? 
SI  NO  
20 En lugares externos donde exista contraluz del sol, ¿la cámara cuanta con la 
función de WDR? 
SI  NO  
21 Número de cámaras que cuentan con la función de WDR   
22 Número de cámaras que no cuentan con la función de WDR   
23 Número de zonas con iluminación adecuada para interiores   
24 Número de zonas con iluminación adecuada para exteriores   
Nota: Encuesta para condiciones ambientales que será aplicada para verificar la calidad de un sistema 
de CCTV. Elaborado por: Andrea Alarcón. 
 
3.3.4 Indicadores para Sistema de Video 
Los indicadores para sistema de video se han desarrollado tomando en cuenta el 
objetivo que cumple la cámara, la ubicación de la instalación, el soporte de montaje y 
la hermeticidad. Se presenta los indicadores en la tabla 19. 
 
Tabla 19. 
Indicadores para condiciones ambientales 
Factores de 
un sistema 
de CCTV 
No Indicadores 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
1 ¿La cámara cumple el objetivo de vigilancia completa? 
2 ¿La cámara cumple el objetivo de vigilar un área específica? 
3 ¿La cámara cumple con la opción de barrido progresivo para vigilar objetos en 
movimiento? 
4 Número de zonas que cumplen el objetivo de vigilancia completa 
5 Número de zonas que cumplen el objetivo de vigilar un área especifica 
6 Número de zonas que tiene la opción de barrido progresivo para vigilar objetos en 
movimiento 
7 ¿La cámara se encuentra oculta? 
8 ¿La cámara se encuentra visible? 
9 ¿La cámara se encuentra en paredes altas? 
10 ¿La cámara se encuentra en el techo? 
11 ¿La cámara se encuentra en postes? 
12 ¿Dentro de la zona vigilada existen puntos ciegos? 
13 ¿Existen cámaras específicas que cumplen la función de identificar rasgos faciales?  
14 Número de cámaras que se encuentran ocultas 
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Sistema de 
video 
15 Número de cámaras que se encuentran visibles 
16 Número de cámaras que se encuentran en paredes altas 
17 Número de cámaras que se encuentran en el techo 
18 Número de cámaras que se encuentran en postes 
19 ¿Hay cámaras en las entradas? 
20 ¿Hay cámaras en las salidas? 
21 ¿Hay cámaras en las salidas de emergencia? 
22 ¿Hay cámaras en las puertas peatonales? 
23 ¿Hay cámaras en las puertas de paso para automóviles? 
24 ¿Hay cámaras en las oficinas - pasillos? 
25 ¿Hay cámaras en los laboratorios? 
26 ¿Hay cámaras en la biblioteca? 
27 ¿Hay cámaras en los parqueaderos? 
28 Número de cámaras que hay en las entradas 
29 Número de cámaras que hay en las salidas 
30 Número de cámaras que hay en las salidas de emergencia 
31 Número de cámaras que hay en las puertas peatonales 
32 Número de cámaras que hay en las puertas de paso para automóviles 
33 Número de cámaras que hay en las oficinas - pasillos 
34 Número de cámaras que hay en los laboratorios 
35 Número de cámaras que hay en la biblioteca 
36 Número de cámaras que hay en los parqueaderos 
37 Ya instalada la cámara, ¿existe cableado expuesto a manipulación? 
38 ¿En postes y paredes en exteriores se utiliza soporte de brazo largo? 
39 ¿En postes y paredes en interiores se utiliza soporte de brazo corto? 
40 ¿Las cámaras están instaladas con soportes robustos? 
41 ¿Las cámaras tienen protección contra líquidos? 
42 ¿Las cámaras tienen protección contra la humedad? 
43 ¿Las cámaras tienen protección contra insectos? 
44 ¿Las cámaras tienen tuberías para exteriores plástica? 
45 ¿Las cámaras tienen tuberías para exteriores metálica? 
46 Número de cámaras externas que tienen soporte de brazo largo 
47 Número de cámaras externas que tienen soporte de brazo corto 
48 Número de cámaras que tienen soportes robustos 
49 Número de cámaras que tienen protección contra líquidos 
50 Número de cámaras que tienen protección contra la humedad 
51 Número de cámaras que tienen protección contra insectos 
Nota: Indicadores para Sistema de video para verificar la calidad de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
Mediante la tabla 19, se elaboró el instrumento de verificación que se aplicará a los 
edificios y cámaras externas de la UPS Campus Sur que se presenta en la tabla 20. 
 
Tabla 20. 
Encuesta para Sistema de Video 
N
o 
Pregunta 
1 ¿La cámara cumple el objetivo de vigilancia completa? SI   NO   
2 ¿La cámara cumple el objetivo de vigilar un área específica? SI   NO   
3 ¿La cámara cumple con la opción de barrido progresivo para vigilar objetos en 
movimiento? 
SI   NO   
4 Número de zonas que cumplen el objetivo de vigilancia completa   
5 Número de zonas que cumplen el objetivo de vigilar un área especifica   
6 Número de zonas que tiene la opción de barrido progresivo para vigilar objetos 
en movimiento 
  
7 ¿La cámara se encuentra oculta? SI   NO   
8 ¿La cámara se encuentra visible? SI   NO   
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9 ¿La cámara se encuentra en paredes altas? SI   NO   
10 ¿La cámara se encuentra en el techo? SI   NO   
11 ¿La cámara se encuentra en postes? SI   NO   
12 ¿Dentro de la zona vigilada existen puntos ciegos? SI   NO   
13 ¿Existen cámaras específicas que cumplen la función de identificar rasgos 
faciales?  
SI   NO   
14 Número de cámaras que se encuentran ocultas   
15 Número de cámaras que se encuentran visibles   
16 Número de cámaras que se encuentran en paredes altas   
17 Número de cámaras que se encuentran en el techo   
18 Número de cámaras que se encuentran en postes   
19 ¿Hay cámaras en las entradas? SI   NO   
20 ¿Hay cámaras en las salidas? SI   NO   
21 ¿Hay cámaras en las salidas de emergencia? SI   NO   
22 ¿Hay cámaras en las puertas peatonales? SI   NO   
23 ¿Hay cámaras en las puertas de paso para automóviles? SI   NO   
24 ¿Hay cámaras en las oficinas - pasillos? SI   NO   
25 ¿Hay cámaras en los laboratorios? SI   NO   
26 ¿Hay cámaras en la biblioteca? SI   NO   
27 ¿Hay cámaras en los parqueaderos? SI   NO   
28 Número de cámaras que hay en las entradas   
29 Número de cámaras que hay en las salidas   
30 Número de cámaras que hay en las salidas de emergencia   
31 Número de cámaras que hay en las puertas peatonales   
32 Número de cámaras que hay en las puertas de paso para automóviles   
33 Número de cámaras que hay en las oficinas – pasillos   
34 Número de cámaras que hay en los laboratorios   
35 Número de cámaras que hay en la biblioteca   
36 Número de cámaras que hay en los parqueaderos   
37 Ya instalada la cámara, ¿existe cableado expuesto a manipulación? SI   NO   
38 ¿En postes y paredes en exteriores se utiliza soporte de brazo largo? SI   NO   
39 ¿En postes y paredes en interiores se utiliza soporte de brazo corto? SI   NO   
40 ¿Las cámaras están instaladas con soportes robustos? SI   NO   
41 ¿Las cámaras tienen protección contra líquidos? SI   NO   
42 ¿Las cámaras tienen protección contra la humedad? SI   NO   
43 ¿Las cámaras tienen protección contra insectos? SI   NO   
44 ¿Las cámaras tienen tuberías para exteriores plástica? SI   NO   
45 ¿Las cámaras tienen tuberías para exteriores metálica? SI   NO   
46 Número de cámaras externas que tienen soporte de brazo largo   
47 Número de cámaras externas que tienen soporte de brazo corto   
48 Número de cámaras que tienen soportes robustos   
49 Número de cámaras que tienen protección contra líquidos   
50 Número de cámaras que tienen protección contra la humedad   
51 Número de cámaras que tienen protección contra insectos   
Nota: Encuesta para Sistema de Video que será aplicada para verificar la calidad de un sistema de 
CCTV. 
Elaborado por: Andrea Alarcón. 
 
3.3.5 Indicadores para Documentación 
Los indicadores para la documentación se han desarrollado tomando en cuenta que se 
debe llevar un registro de como se ha diseñado la red, su configuración, distribución y 
la instalación. Se presenta los indicadores en la tabla 21. 
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Tabla 21. 
Indicadores para Documentación 
Factores de un 
sistema de 
CCTV 
No Indicadores 
 
 
 
 
 
 
 
 
Documentación 
1 ¿En la documentación se detalla las estaciones de trabajo? 
2 ¿En la documentación se detalla los servidores utilizados? 
3 ¿En la documentación se detalla la tarjeta de interfaz utilizada? 
4 ¿En la documentación se detalla el diseño del cableado estructurado? 
5 ¿En la documentación se detalla el diseño del sistema de CCTV? 
6 ¿En la documentación se detalla la configuración de las cámaras? 
7 ¿En la documentación se detalla la certificación del cable? 
8 ¿El direccionamiento IP es DHCP? 
9 ¿El direccionamiento IP es estático? 
10 ¿En la documentación se detalla el subnetting de la red? 
11 ¿En la documentación se detalla las direcciones IP de los servidores? 
12 ¿En la documentación se detalla las direcciones IP de las cámaras? 
13 ¿En la documentación se detallan los planos arquitectónicos? 
14 ¿En la documentación se detallan los planos estructurales? 
15 ¿En la documentación se detallan los planos de instalaciones eléctricas? 
16 ¿En la documentación se detallan los planos de instalaciones mecánicas? 
17 ¿En la documentación se detallan los planos de instalaciones electrónicas y 
comunicación? 
Nota: Indicadores para Documentación para verificar el diseño de la red de un sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
Mediante la tabla 21, se elaboró el instrumento de verificación para determinar el nivel 
de documentación archivada desde su diseño, instalación y como se encuentra en la 
actualidad en la UPS Campus Sur que se presenta en la tabla 22. 
 
Tabla 22. 
Encuesta para Documentación 
No Pregunta 
1 ¿En la documentación se detalla las estaciones de trabajo? SI  NO  
2 ¿En la documentación se detalla los servidores utilizados? SI  NO  
3 ¿En la documentación se detalla la tarjeta de interfaz utilizada? SI  NO  
4 ¿En la documentación se detalla el diseño del cableado estructurado? SI  NO  
5 ¿En la documentación se detalla el diseño del sistema de CCTV? SI  NO  
6 ¿En la documentación se detalla la configuración de las cámaras? SI  NO  
7 ¿En la documentación se detalla la certificación del cable? SI  NO  
8 ¿El direccionamiento IP es DHCP? SI  NO  
9 ¿El direccionamiento IP es estático? SI  NO  
10 ¿En la documentación se detalla el subnetting de la red? SI  NO  
11 ¿En la documentación se detalla las direcciones IP de los servidores? SI  NO  
12 ¿En la documentación se detalla las direcciones IP de las cámaras? SI  NO  
13 ¿En la documentación se detallan los planos arquitectónicos? SI  NO  
14 ¿En la documentación se detallan los planos estructurales? SI  NO  
15 ¿En la documentación se detallan los planos de instalaciones eléctricas? SI  NO  
16 ¿En la documentación se detallan los planos de instalaciones mecánicas? SI  NO  
17 ¿En la documentación se detallan los planos de instalaciones electrónicas y 
comunicación? 
SI  NO  
Nota: Encuesta para Documentación que será aplicada para verificar el diseño del sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
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3.3.6 Indicadores para Cuarto de Control 
Los indicadores para el cuarto de control se han desarrollado mediante las 
características técnicas, comodidad y ergonomía del operario. Se presenta los 
indicadores en la tabla 23. 
 
Tabla 23. 
Indicadores para Cuarto de Control 
Factores de un 
sistema de CCTV 
No Indicadores 
 
 
 
 
 
 
 
Consideraciones 
del cuarto de 
control 
1 En el cuarto de control, ¿tienen UPS? 
2 ¿El sistema de CCTV cuenta con redundancia en caso de fallo? 
3 ¿Se realiza mantenimiento periódicamente al sistema de CCTV? 
4 ¿Se tienen cronogramas de mantenimiento preventivo? 
5 ¿Se tienen cronogramas de mantenimiento correctivo? 
6 ¿El mantenimiento se realiza fuera de las horas laborales? 
7 ¿El nivel de ruido acústico se encuentra en rangos aceptables en el ambiente de 
trabajo? 
8 ¿La intensidad lumínica es aceptable en el ambiente de trabajo? 
9 ¿La temperatura es aceptable en el ambiente de trabajo? 
10 ¿Existen sistemas de comunicación hacia servicios de seguridad en el cuarto de 
control? 
11 ¿Hay seguridad en el cuarto de control? 
12 Número de monitores en el cuarto de control 
13 ¿La distancia entre el operario y monitor es adecuada? 
14 Se siente usted cómodo con su ambiente de trabajo 
Nota: Indicadores para Cuarto de Control verificar que cumpla con parámetros específicos. 
Elaborado por: Andrea Alarcón. 
 
Mediante la tabla 23, se elaboró el instrumento de verificación que se aplicará al cuarto 
de control de la UPS Campus Sur que se presenta en la tabla 24. 
 
Tabla 24. 
Encuesta para Cuarto de Control 
No Pregunta 
1 En el cuarto de control, ¿tienen UPS? SI   NO   
2 ¿El sistema de CCTV cuenta con redundancia en caso de fallo? SI   NO   
3 ¿Se realiza mantenimiento periódicamente al sistema de CCTV? SI   NO   
4 ¿Se tienen cronogramas de mantenimiento preventivo? SI   NO   
5 ¿Se tienen cronogramas de mantenimiento correctivo? SI   NO   
6 ¿El mantenimiento se realiza fuera de las horas laborales? SI   NO   
7 ¿El nivel de ruido acústico se encuentra en rangos aceptables en el ambiente 
de trabajo? 
SI   NO   
8 ¿La intensidad lumínica es aceptable en el ambiente de trabajo? SI   NO   
9 ¿La temperatura es aceptable en el ambiente de trabajo? SI   NO   
10 ¿Existen sistemas de comunicación hacia servicios de seguridad en el cuarto 
de control? 
SI   NO   
11 ¿Hay seguridad en el cuarto de control? SI   NO   
12 Número de monitores en el cuarto de control   
 
 
 
 
a) Si el monitor es de 21 plg (53,34 cm), el 
operario se encuentra a 1,30 - 4,60 m 
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¿La distancia entre el operario y monitor es 
adecuada? 
b) Si el monitor es de 17 plg (43,18 cm), el 
operario se encuentra a 1,30 - 3,60 m 
c) Si el monitor es de 12 plg (30,48 cm), el 
operario se encuentra a 1,20 - 3 m 
d) Si el monitor es de 9 plg (22,86 cm), el 
operario se encuentra a 0,89 - 1,20 m 
e) Otro 
14 ¿Se siente usted cómodo con su ambiente de trabajo? SI   NO   
Nota: Encuesta para Cuarto de Control para que cumpla con parámetros específicos. 
Elaborado por: Andrea Alarcón. 
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CAPÍTULO 4 
APLICACIÓN DEL INSTRUMENTO DE VERIFICACIÓN EN LA 
UNIVERSIDAD POLITÉCNICA SALESIANA CAMPUS SUR 
 
La aplicación del instrumento de verificación, se ha realizado en la Universidad 
Politécnica Salesiana Campus Sur, permitiendo obtener datos que ayudan a verificar 
la funcionalidad de la red de CCTV. 
 
A continuación, se detalla la cuantificación de ítems específicos por el número de 
zonas, cámaras, normas que deben cumplir, entre otros. Después se detallarán los 
porcentajes de las encuestas aplicadas a: infraestructura, oscilaciones de voltaje, 
condiciones ambientales, sistema de video, documentación y condiciones del cuarto 
de control, verificando de esta manera si la red es óptima en su funcionamiento. 
 
4.1 Cuantificación de indicadores en general 
Se ha cuantificado los resultados del instrumento de evaluación en indicadores 
generales que permiten saber el número de cámaras que se encuentran en las zonas 
vigiladas, características de medio ambiente y las cámaras. 
 
4.1.1 Cuantificación de número de cámaras existentes en la Universidad 
En la figura 5, se presentan los datos en porcentajes del número de cámaras que existen 
en cada sitio del Campus Sur, realzando que en el Bloque A tiene 35 cámaras 
equivalente al 49%, debido a que está conformado por 5 pisos y planta baja que 
abarcan parte administrativa, biblioteca, aulas y laboratorios (CECASI - piso 4 y 5). 
Gracias al estudio e inspección realizada se ha determinado que, pese a dicha cantidad 
de cámaras instaladas, existen puntos ciegos. También en algunos lugares la contraluz 
por luz solar y reflejo de las ventanas ocasiona problemas para la visión clara de los 
pasillos. 
 
Por otra parte, un edificio que también debe tener supervisión, es el Bloque C debido 
a que en este lugar se encuentran los laboratorios de Electrónica, que tienen equipos 
importantes para las prácticas que realizan los estudiantes y su funcionamiento genera 
efectos negativos, según sea el caso, para el sistema de videovigilancia. Consta con 12 
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cámaras que no cubre todas las áreas como los pasillos y la entrada, esto equivale al 
17%.  
 
Los demás Bloques, constan con porcentajes bajos como se puede apreciar en la figura 
5, debido a que son edificios pequeños, pero con las cámaras que tienen no cubren 
todas las zonas que deben estar vigiladas. 
 
Por otro lado, se tienen instalaciones nuevas que aún no son tomadas en cuenta en la 
red del sistema de CCTV, como lo es el Bloque G tiene dos subsuelos, planta baja y 
tres pisos, en los cuales solo existen dos cámaras de vigilancia en el subsuelo 1 que 
cubren la sala de profesores, por lo que tiene el porcentaje equivalente a 3%.  
Distribución de cámaras en la UPS Campus Sur 
 
Figura 5. Distribución de cámaras en la UPS Campus Sur. 
Elaborado por: Andrea Alarcón. 
 
4.1.2 Cuantificación de las cámaras instaladas en Entradas – Salidas de la 
Universidad 
En la figura 6, indica el porcentaje de cámaras que existen en las entradas – salidas de 
la infraestructura de la Universidad. Por lo que en los exteriores se presentan 5 cámaras 
que equivale al 42%, mientras que en el bloque A se presentan 2 cámaras equivalente 
al 17%, en la biblioteca y los bloques C, D, F y H solo tienen 1 cámara equivalente al 
8%. Por otro lado, los bloques B y G no tienen una cámara en la entrada – salida. 
Cámaras en las entradas – salidas de la UPS Campus Sur 
 
Figura 6. Distribución de cámaras en las entradas - salidas de la UPS Campus Sur. 
Elaborado por: Andrea Alarcón. 
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4.1.3 Cuantificación de las cámaras instaladas en Pasillos – Oficinas de la 
Universidad 
En la figura 7, se presenta el porcentaje de las cámaras que vigilan pasillos u oficinas, 
tomando en cuenta que dentro de las oficinas no se deben tener cámaras debido a la 
política de la Universidad, pero en los pasillos que permiten la vista de la puerta de las 
oficinas es importante que se instale una cámara para el monitoreo de entrada y salida 
de personas en caso de que ocurriera algún problema. 
Por lo que en el Bloque A se tiene 12 cámaras en los pasillos equivalente al 38%, como 
antes mencionado este edificio es uno de los importantes de la Universidad lo que 
indica que las cámaras instaladas cubren las zonas que en los demás edificios. 
Finalmente se tienen 4 cámaras en el Bloque B, 2 cámaras en los bloques D, F, G y 
cámaras externas que tiene equivalencia del 6% respectivamente. Y el 3% pertenece 
al Bloque C y H que tienen solamente una cámara instalada, lo que ocasiona puntos 
ciegos, es decir son zonas que no están siendo vigiladas. 
Cámaras en pasillos – oficinas de la UPS Campus Sur 
 
Figura 7. Distribución de cámaras en pasillos – oficinas de la UPS Campus Sur. 
Elaborado por: Andrea Alarcón. 
 
4.1.4 Cuantificación de las cámaras instaladas en Laboratorios de la 
Universidad 
En la figura 8, detallan los edificios que tienen cámaras en los laboratorios y en las 
instalaciones de la Universidad se tienen los siguientes edificios: Bloque A con 14 
cámaras equivalente a 52 %, Bloque C con 10 cámaras equivalente al 37 % y 
finalmente el Bloque D (CISCO) con 3 cámaras equivalente al  11%, pero en este 
edificio le falta cubrir dos laboratorios para cumplir de esta manera que los laboratorios 
estén bajo vigilancia en los edificios que tienen estos espacios para los estudiantes 
realicen las practicas respectivas. 
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Cámaras en laboratorios de la UPS Campus Sur 
 
Figura 8. Distribución de cámaras en laboratorios de la UPS Campus Sur. 
Elaborado por: Andrea Alarcón. 
 
4.1.5 Cuantificación de las Zonas que tienen cable UTP – STP instalado en la 
Universidad 
En la figura 9, se presenta el porcentaje de las zonas que tienen instalado cable UTP 
equivalente al 58%, es decir, que son 67 cámaras fijas marca D-Link instaladas y a su 
vez 67 zonas. Se tiene el 3% de zonas que tienen instalado cable STP perteneciente a 
las 4 cámaras PTZ marca D-Link existentes en la universidad. Y finalmente se tiene el 
39% de las zonas que no tienen instalado cable UTP, es decir que equivalen a 45 
cámaras y a su vez son 45 zonas que son puntos ciegos en la instalación. 
Cable UTP – STP instalado en la UPS Campus Sur 
 
Figura 9. Zonas – instaladas con cable UTP o STP y sin cable UTP o STP en la UPS Campus Sur. 
Elaborado por: Andrea Alarcón. 
 
En la figura 10, se presenta el porcentaje equivalente al cable UTP instalado por zonas 
en la universidad, es decir, que para los edificios se tienen 64 zonas cubiertas por 64 
cámaras pertenecientes al 90%, mientras que el 4% corresponde a 3 zonas externas 
que tienen cable UTP instalado. También se tienen zonas externas que tienen cable 
STP instalado con el 6% que representan 3 zonas, es decir que son 3 cámaras PTZ 
marca D-Link. 
Cable UTP – STP en el interior y exterior en la UPS Campus Sur 
 
Figura 10. Zonas con cable UTP y STP en lugares internos y externos. 
Elaborado por: Andrea Alarcón. 
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4.1.6 Cuantificación de las Zonas que cumple el estándar de conexión T568B la 
Universidad 
En la figura 11, se presenta el porcentaje de las zonas que cumplen con el estándar de 
conexión T568B, que es utilizado en la red de CCTV, equivale al 61 % que son las 71 
zonas cubiertas por las cámaras instaladas, y el 39 % es las zonas que no están siendo 
vigiladas. 
Estándar de conexión T568B instalado en la UPS Campus Sur
 
Figura 11. Zonas que cumplen estándar de conexión T568B. 
Elaborado por: Andrea Alarcón. 
 
4.1.7 Cuantificación de las zonas que tienen conectores RJ45 hembra y macho 
en la Universidad 
En la figura 12, representa el porcentaje de la utilización de los conectores macho y 
hembra RJ45 para la conexión de la cámara y el cable para el funcionamiento entre 
transmisor y receptor, equivalente al 50%, es decir que todas las cámaras utilizadas 
(71) utilizan los dos conectores para la comunicación de los equipos (racks – switchs 
y cámaras). 
Conectores RJ45 utilizados en el sistema de CCTV de la UPS Campus Sur 
 
Figura 12. Zonas que tienen conectores RJ45 machos y hembras en el sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
4.1.8 Cuantificación de las zonas que tienen alimentación con PoE en la 
Universidad 
En la figura 13, se ha cuantificado las zonas (67 cámaras) que tienen alimentación por 
PoE, esto equivale al 94 %, que son las cámaras fijas marca D-Link instaladas. 
Mientras que las cámaras PTZ marca D-Link tienen su propia fuente de alimentación 
equivalente al 6% (4 cámaras). 
Zonas con 
estándar de 
conexión T568B
61%
Zonas que no cumplen 
con estándar de 
conexión
39%
Zonas que 
utilizan 
conectores 
RJ45 macho
50%
Zonas que utilizan 
conectores RJ45 
hembra
50%
52 
 
Alimentación PoE en el sistema de CCTV de la UPS Campus Sur 
 
Figura 13. Zonas que tienen alimentación PoE en el sistema de CCTV. 
Elaborado por: Andrea Alarcón. 
 
4.1.9 Cuantificación de los soportes de cámaras externas en la Universidad 
En la figura 14, se detalla el porcentaje equivalente a las cámaras externas que utilizan 
soporte de pared 25 % (2 zonas), poste o soporte metálico 25% (2 zonas) y poste o 
soporte de cemento 50% (4 zonas) en donde se encuentran instaladas las cámaras PTZ 
marca D-Link. 
Soporte de cámaras externas en el sistema de CCTV de la UPS Campus Sur 
 
Figura 14. Zonas que tienen soporte de cámaras de cemento y plástico. 
Elaborado por: Andrea Alarcón. 
 
Las cámaras externas están instaladas con un brazo corto, lo que no es favorable debido 
a que el agua puede ingresar fácilmente a la cámara y ocasionar daños a futuro. El 57% 
representa las cámaras PTZ marca D-Link que tienen este soporte, mientras que las 3 
cámaras fijas externas marca D-Link instaladas no tienen este soporte ya que solo está 
ubicado en el poste metálico, esto equivale al 43%, esto se detalla en la figura 15. 
Cámaras externas que tienen brazo corto en la UPS Campus Sur 
 
Figura 15. Número de cámaras externas que tienen brazo corto. 
Elaborado por: Andrea Alarcón. 
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4.1.10 Cuantificación de las cámaras que tienen calefactor y ventilador interno 
en la Universidad 
En la figura 16, se tiene la equivalencia de las cámaras que tienen ventilador y 
calefactor interno para nivelar el ambiente en el que se encuentran, debido a que cada 
cámara tiene una temperatura máxima y mínima de funcionamiento, es decir que solo 
4 cámaras (PTZ marca D-Link) cuentan con estos elementos que dan confort, 
equivalente al 6%, mientras que el 94% equivale a las 67 cámaras fijas marca D-Link 
que no cuentan con estos elementos internos. 
Ventilador y calefactor interno de las cámaras en el sistema de CCTV de la 
UPS Campus Sur 
 
Figura 16. Número de cámaras que tienen ventilador y calefactor interno. 
Elaborado por: Andrea Alarcón. 
 
4.1.11 Cuantificación de las cámaras que tienen la función de WDR en la 
Universidad 
En la figura 17, se presenta el porcentaje de las cámaras que tienen la opción WDR, lo 
que indica que las cámaras PTZ marca D-Link tienen esta opción, es decir que 
representa el 6%, mientas que las cámaras fijas marca D-Link utilizadas en la red no 
tienen esta opción. 
Cámaras con WDR en el sistema de CCTV de la UPS Campus Sur 
 
Figura 17. Número de cámaras que tienen la función de WDR. 
Elaborado por: Andrea Alarcón. 
 
4.1.12 Cuantificación de las cámaras que tienen la opción de barrido progresivo 
en la Universidad 
La opción de barrido progresivo es muy útil para captar el movimiento de personas, 
carros, entre otros, por lo que en la universidad debería ser indispensable. En la figura 
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18, representa que solo las cámaras PTZ marca D-Link instaladas cuentan con esta 
opción ya que es útil para la entrada y salida de vehículos (6%), mientas que las demás 
cámaras instalas no cuentan con esta opción y equivale al 94% siendo desfavorable 
cuando ocurren incidentes. 
Cámaras con barrido progresivo en el sistema de CCTV de la UPS Campus 
Sur  
 
Figura 18. Número de cámaras que tienen la función de barrido progresivo. 
Elaborado por: Andrea Alarcón. 
 
4.1.13 Cuantificación de la ubicación de las cámaras en la Universidad 
Se cuantificó la ubicación de las cámaras instaladas, en paredes altas se encuentran 52 
cámaras fijas marca D-Link que equivalente al 73% y tienen un ángulo de visión de 
65°. El 18% equivale a las 13 cámaras fijas marca D-Link instaladas en los techos que 
cubren los 360°. Y el 9% equivale a 2 cámaras fijas marca D-Link y 4 cámaras móviles 
marca D-Link ubicadas en postes, esto se detalla en la figura 19. 
Ubicación de las cámaras en la UPS Campus Sur  
 
Figura 19. Número de cámaras que se encuentran en techos, paredes altas y postes. 
Elaborado por: Andrea Alarcón. 
 
4.1.14 Cuantificación de cámaras que cumplen grado de protección (IP66) en la 
Universidad 
Es importante que las cámaras cumplan con IP66, para que no ingresen líquidos o 
insectos a las cámaras. Y en la figura 20, el 59% equivale a 42 cámaras que cumplen 
esta norma, mientas que las 29 cámaras restantes equivalen al 41% que no cumplen 
esta norma, se presenta en la figura 20. 
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Cámaras que cumplen grado de protección (IP66) en la UPS Campus Sur 
 
Figura 20. Número de cámaras con grado de protección. 
Elaborado por: Andrea Alarcón. 
 
4.1.15 Cuantificación de cámaras que tienen protección contra el impacto (IK10) 
en la Universidad 
La protección contra el impacto (IK10), es importante debido a que de esta manera la 
cámara no será dañada con golpes o vandalismo de personas. Y en la figura 21, indica 
que el 6% cumple con esta norma, es equivalente a las 4 cámaras PTZ marca D-Link, 
mientas que el 96% son las 67 cámaras que no cumplen con esta norma, es decir que 
son vulnerables al vandalismo, se presenta en la figura 21. 
Cámaras que tienen protección contra el impacto (IK10) en la UPS 
Campus Sur 
  
Figura 21. Número de cámaras con protección contra impacto IK10. 
Elaborado por: Andrea Alarcón. 
 
4.2 Cuantificación de indicadores por nivel 
La cuantificación de los indicadores por nivel, se basa en el cumplimiento del 
instrumento de verificación en los edificios y las cámaras externas que tiene la 
Universidad Politécnica Salesiana Campus Sur. 
 
4.2.1 Cuantificación del instrumento de verificación – infraestructura 
La aplicación del instrumento de verificación – infraestructura se divide en dos partes 
para ser cuantificada. 
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La primera parte se presenta en la figura 22, que son los edificios de la Universidad 
(Bloque A, B, C, D, F, H y G) que tienen las mismas condiciones en la instalación de 
las cámaras internas, por lo que cada bloque tiene el cumplimento del 68% del 
instrumento de verificación, mientas que el 32 % no se ha cumplido debido a: 
 La certificación del cable no ha sido documentada. 
 No cumple radio de curvatura del cable mínimo 4 veces el diámetro del cable. 
 El cable en los racks sobrepasa los 6 mm sin trenzar. 
 No se respeta la separación del cable UTP y cable eléctrico. 
 El cable no está fijado y no se encuentra organizado. 
 No se tienen los equipos adecuados para el almacenamiento de video y no se 
tienen respaldos de las grabaciones. 
Resultados del instrumento de verificación – infraestructura a los edificios 
de la UPS Campus Sur 
  
Figura 22. Resultados del instrumento de verificación – infraestructura a los edificios. 
Elaborado por: Andrea Alarcón. 
 
Segunda parte se representa en la figura 23, que son las cámaras externas instaladas en 
la Universidad, obteniendo el 70% de cumplimiento del instrumento de verificación, 
mientas que el 30% no se ha cumplido por: 
 La certificación del cable no ha sido documentada. 
 No cumple radio de curvatura del cable mínimo 4 veces el diámetro del cable. 
 El cable en los racks sobrepasa los 6 mm sin trenzar. 
 No se respeta la separación del cable UTP (cámaras fijas marca D-Link), STP 
(PTZ marca D-Link) y cable eléctrico. 
 El cable no está fijado y no se encuentra organizado. 
 No se tienen los equipos adecuados para el almacenamiento de video y no se 
tienen respaldos de las grabaciones. 
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Resultados del instrumento de verificación – infraestructura a las cámaras 
externas de la UPS Campus Sur 
  
Figura 23. Resultados del instrumento de verificación – infraestructura a cámaras externas. 
Elaborado por: Andrea Alarcón. 
 
Para la cuantificación de zonas que utilizan otro medio de transmisión, solo se ha 
tenido una cámara que se enlaza con radio al Bloque A. Y para la cuantificación de 
switches administrables utilizados, no se ha definido debido a que no se encuentra 
etiquetado. 
 
4.2.2 Cuantificación del instrumento de verificación – oscilaciones de voltaje 
La aplicación del instrumento de verificación – oscilaciones de voltaje solo se basa en 
las cámaras externas. En la figura 24, se representa el porcentaje de cumplimiento que 
es el 50 % y el otro 50% no se cumple por: 
 Las cámaras externas tienen poste de cemento y metálico, pero no se han 
aterrizado las cámaras y postes metálicos. 
 Los racks en el cuarto de control no han sido aterrizados. 
 Al realizar la instalación de las cámaras a campo abierto, se utiliza ductería 
metálica que no está aterrizada y no están selladas herméticamente. 
Resultados del instrumento de verificación – oscilaciones de voltaje para 
las cámaras externas de la UPS Campus Sur 
  
Figura 24. Resultados del instrumento de verificación – oscilaciones de voltaje para las 
cámaras externas. 
Elaborado por: Andrea Alarcón. 
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La cuantificación de zonas que estén cerca del tendido eléctrico es del 50%, ya que los 
cables utilizados no son los adecuados y no se tiene la precaución de separar el cable 
de red y eléctrico. 
 
4.2.3 Cuantificación del instrumento de verificación – condiciones ambientales 
La aplicación del instrumento de verificación para las condiciones ambientales se 
divide en dos partes para ser cuantificada. 
 
La primera parte se presenta en la figura 25, que son los edificios de la Universidad 
(Bloque A, B, C, D, F, H y G) que tienen las mismas condiciones en la instalación de 
las cámaras internas, por lo que cada bloque tiene el cumplimento del 15% del 
instrumento de verificación, mientas que el 85 % no se ha cumplido debido a: 
 Las cámaras no tienen ventilador ni calefactor interno para regular la 
temperatura. 
 No se tiene aire acondicionado o calefactor externo, para la regulación de la 
temperatura a la que debe trabajar la cámara. 
 Las cámaras internas no cumplen con el IK10 para la protección a vandálica. 
 No se tiene buena iluminación en las zonas internas vigiladas, por lo que 
tampoco se han instalado luces auxiliares o luces auxiliares infrarrojas que ayuden a 
la iluminación. 
 Las cámaras fijas marca D-Link instaladas, no tienen la opción de WDR, que 
ayuda a la contraluz (sol, ventanas), tendiendo en este caso poca visibilidad en lo que 
ocurre en el día. 
Resultados del instrumento de verificación – condiciones ambientales en 
los edificios de la UPS Campus Sur 
  
Figura 25. Resultados del instrumento de verificación – condiciones ambientales para 
edificios. 
Elaborado por: Andrea Alarcón. 
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Segunda parte se representa en la figura 26, que son las cámaras externas instaladas en 
la Universidad, obteniendo el 73% de cumplimiento del instrumento de verificación, 
mientas que el 27% no se ha cumplido por: 
 No se tiene buena iluminación en las zonas externas vigiladas, por lo que 
tampoco se han instalado luces auxiliares o luces auxiliares infrarrojas que ayuden a 
la iluminación. 
 La opción WDR tienen las cámaras PTZ marca D-Link, pero no está activada 
la opción ya que el video tiene contraluz del sol. Aparte se tienen cámaras fijas marca 
D-Link que no cumplen con la función WDR, por lo que es un problema ya que el sol 
refleja directamente el lente. 
Resultados del instrumento de verificación – condiciones ambientales para 
las cámaras externas de la UPS Campus Sur 
 
Figura 26. Resultados del instrumento de verificación – condiciones ambientales para 
cámaras externas. 
Elaborado por: Andrea Alarcón. 
 
En ninguna zona vigilada, se tiene iluminación extra para el monitoreo. 
 
4.2.4 Cuantificación del instrumento de verificación – sistema de video 
La aplicación del instrumento de verificación – sistema de video se especifica para 
cada edificio y las cámaras externas, puesto que todos tienen diferentes resultados. 
 
Los resultados del instrumento de verificación se presentan en la figura 27, el bloque 
A, solo debe cumplir 20 ítems para obtener el 100%, de los cuales solo cumple 14 
ítems que equivale al 70 %, mientras que el 30% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 Las cámaras instaladas no tienen soportes robustos. 
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Resultados del instrumento de verificación – sistema de video en el 
Bloque A de la UPS Campus Sur 
 
Figura 27. Resultados del instrumento de verificación – sistema de video del Bloque A. 
Elaborado por: Andrea Alarcón. 
 
Los resultados del instrumento de verificación se presentan en la figura 28, el bloque 
B solo debe cumplir 17 ítems para obtener el 100%, de los cuales solo cumple 11 ítems 
que equivale al 65%, mientras que el 35% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 Las cámaras instaladas no tienen soportes robustos. 
Resultados del instrumento de verificación – sistema de video en el 
Bloque B de la UPS Campus Sur 
 
Figura 28. Resultados del instrumento de verificación – sistema de video del Bloque B. 
Elaborado por: Andrea Alarcón. 
 
Los resultados del instrumento de verificación se presentan en la figura 29, el bloque 
C solo debe cumplir 19 ítems para obtener el 100%, de los cuales solo cumple 13 ítems 
que equivale al 68%, mientras que el 32% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 Las cámaras instaladas no tienen soportes robustos. 
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Resultados del instrumento de verificación – sistema de video en el 
Bloque C de la UPS Campus Sur 
 
Figura 29. Resultados del instrumento de verificación – sistema de video del Bloque C. 
Elaborado por: Andrea Alarcón. 
 
Los resultados del instrumento de verificación se presentan en la figura 30, el bloque 
D solo debe cumplir 18 ítems para obtener el 100%, de los cuales solo cumple 12 ítems 
que equivale al 67%, mientras que el 33% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 Las cámaras instaladas no tienen soportes robustos. 
Resultados del instrumento de verificación – sistema de video en el 
Bloque D de la UPS Campus Sur 
 
Figura 30. Resultados del instrumento de verificación – sistema de video del Bloque D. 
Elaborado por: Andrea Alarcón. 
 
Los resultados del instrumento de verificación se presentan en la figura 31, el bloque 
H solo debe cumplir 17 ítems para obtener el 100%, de los cuales solo cumple 11 ítems 
que equivale al 65%, mientras que el 35% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
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 Las cámaras instaladas no tienen soportes robustos. 
Resultados del instrumento de verificación – sistema de video en el 
Bloque H de la UPS Campus Sur 
 
Figura 31. Resultados del instrumento de verificación – sistema de video del Bloque H. 
Elaborado por: Andrea Alarcón. 
 
Los resultados del instrumento de verificación se presentan en la figura 32, el bloque 
F solo debe cumplir 17 ítems para obtener el 100%, de los cuales solo cumple 11 ítems 
que equivale al 65%, mientras que el 35% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 Las cámaras instaladas no tienen soportes robustos. 
Resultados del instrumento de verificación – sistema de video en el 
Bloque F de la UPS Campus Sur 
 
Figura 32. Resultados del instrumento de verificación – sistema de video del Bloque F. 
Elaborado por: Andrea Alarcón. 
 
 
Los resultados del instrumento de verificación se presentan en la figura 33, el bloque 
G solo debe cumplir 18 ítems para obtener el 100%, de los cuales solo cumple 12 ítems 
que equivale al 67%, mientras que el 33% no cumple debido a: 
 Las cámaras no tienen la opción de barrido progresivo. 
 Se tienen puntos ciegos, en las zonas vigiladas en este edificio. 
 No hay cámaras que identifiquen rasgos faciales. 
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 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 Las cámaras instaladas no tienen soportes robustos. 
Resultados del instrumento de verificación – sistema de video en el 
Bloque G de la UPS Campus Sur 
 
Figura 33. Resultados del instrumento de verificación – sistema de video del Bloque G. 
Elaborado por: Andrea Alarcón. 
 
Los resultados del instrumento de verificación se presentan en la figura 34, en las 
cámaras externas solo debe cumplir 20 ítems para obtener el 100%, de los cuales solo 
cumple 14 ítems que equivale al 70%, mientras que el 30% no cumple debido a: 
 Las cámaras fijas marca D-Link no tienen la opción de barrido progresivo, 
mientas que las PTZ marca D-Link si tienen activado la opción. 
 Se tienen puntos ciegos, en las zonas vigiladas alrededor de los edificios. 
 No hay cámaras que identifiquen rasgos faciales. 
 Existe cable expuesto a manipulación, en las cámaras instaladas. 
 No se utiliza soporte de brazo largo para prevenir el ingreso de agua a la 
cámara. 
 Las cámaras instaladas no tienen soportes robustos. 
Resultados del instrumento de verificación – sistema de video en las 
cámaras externas de la UPS Campus Sur 
 
Figura 34. Resultados del instrumento de verificación – sistema de video de las cámaras 
externas. 
Elaborado por: Andrea Alarcón. 
 
4.2.5 Cuantificación del instrumento de verificación – documentación 
La aplicación del instrumento de verificación – documentación, se refiere a archivar 
las características de la red y sus cambios actuales, para basarse en ellos en caso de 
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que las personas que la monitorean cambien o que se vayan hacer nuevos trabajos. 
Pero al no tener nada de documentación, no se han cumplido los indicadores, es decir 
que representa el 0%. En la figura 35, se presenta gráficamente el porcentaje. 
Resultados del instrumento de verificación – documentación 
 
Figura 35. Resultados del instrumento de verificación – documentación 
para la red de CCTV. 
Elaborado por: Andrea Alarcón. 
 
4.2.6 Cuantificación del instrumento de verificación – consideraciones del 
cuarto de control 
En la figura 36, se presenta el porcentaje que se cumplió y el que no se cumplió. La 
aplicación del instrumento de verificación – consideraciones en el cuarto de control, 
cumple con el 46% mientras que el 54% no se cumple por: 
 El sistema de CCTV no cuenta con redundancia a fallo. 
 No se tienen cronogramas de mantenimiento correctivo y preventivo, por lo 
que cuando sucede algún daño en la red, se lo arregla en cualquier momento, es decir, 
que no se realiza ningún trabajo fuera de las horas laborables. 
 No es aceptable la intensidad lumínica porque el sol brilla en uno de los 
monitores utilizados para el monitoreo y la temperatura tampoco es aceptable debido 
a que los equipos utilizados producen calor y el sol también incrementa la temperatura 
en el cuarto de control. 
 La distancia entre el operario y el monitor no se cumple de acuerdo a las 
consideraciones del cuarto de control. 
 
En el cuarto de control, se cuentan con 4 monitores, que no abastecen visualizar 
claramente las cámaras instaladas en la universidad. 
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Resultados del instrumento de verificación – consideraciones del cuarto 
de control en la UPS Campus Sur 
 
Figura 36. Resultados del instrumento de verificación – consideraciones del cuarto de 
control. 
Elaborado por: Andrea Alarcón. 
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CAPÍTULO 5 
PROPUESTA DE MEJORA PARA LA OPTIMIZACIÓN DEL SISTEMA DE 
CCTV 
 
La propuesta de mejora ayudará a la optimización del sistema de CCTV en la 
actualidad y a futuro. 
 
5.1 Recomendaciones para la optimización del sistema de CCTV 
Se detallarán recomendaciones que pueden mejorar el sistema de CCTV de la UPS 
Campus Sur, permitiendo de esta manera que la red se optimice y su vida útil se 
prolongue. 
 
5.1.1 Infraestructura 
 Se debería certificar el cable y documentar esta información, ya que es útil 
saber cómo se encuentra el cable de conexión entre el transmisor y receptor, 
permitiendo saber la distancia que se tiene. 
 Organizar (peinar) los cables de red instalados, debido a que no tienen un orden 
ni etiquetado, lo que ocasiona inconvenientes al tratar de ubicar la cámara conectada 
al switch. 
Las etiquetas deben seguir la norma 606 TIA/EIA, para tener un orden y especificar 
los equipos que se están usando. Esto se debe aplicar siempre. 
 
 Se debe utilizar el cable UTP para interiores y cable STP – ScTP para 
exteriores. También sería útil utilizar el mismo tipo de cable para interiores y exteriores 
preferiblemente ScTP, para prevenir las interferencias del cable de energía que pase 
junto al de red. 
El cable ScTP – STP es fácil aterrizarlo, puesto que por el blindaje que tiene, al ser 
ponchado con el conector hembra se aterrizará automáticamente con el rack siempre y 
cuando este equipo este aterrizado. 
 Se debe utilizar cable ethernet de una sola categoría, preferiblemente de la 
última que haya en el mercado, para obtener mejores transmisiones. Y no se deben 
mezclar categorías puesto que esto ocasionaría cuellos de botella ya que trabajaría a la 
menor velocidad que la red reconozca. 
67 
 
 Se debe tener la compatibilidad entre el cable y los conectores machos y 
hembras, respetando el tipo y la categoría del cable ethernet. 
 Se debe cumplir la distancia máxima de 90m entre transmisor y receptor, el 
radio de curvatura de 4 veces el diámetro del cable para que la información transmitida 
no se pierda y que el cable que llega a los racks (regleta) no sobrepase sin trenzar los 
6mm. Estas condiciones se deben respetar para que no ocasionen pérdida o mal 
funcionamiento. 
 Es importante utilizar compresión H.264, para el ahorro del ancho de banda 
utilizado en la red de CCTV. Las cámaras nuevas cuentan con esta opción. 
En el anexo 20, se indica el ancho de banda necesario para las 71 cámaras, utilizando 
compresión H.264, que graban durante las 24 horas, lo que indica que debe tener un 
AB de 68.2Mbps, un AB por cámara de 960Kbps y almacenamiento requerido de 
5.2Tb. 
 Se debe realizar dimensionamiento para la alimentación PoE, debido a que los 
switches soportarán cierta potencia y a su vez una cantidad de puertos que funcionarán 
de esta manera. 
 La QoS se puede cumplir a nivel de capa 2 mediante la activación de las marcas 
en la cabecera 802.1p conocido como Clase de Servicio (CoS), esta información está 
contenida en un espacio de 3 bits. Los switches CISCO utilizados en la red de la UPS 
Campus Sur, tienen la opción para activar marcas que agregan etiquetas a los paquetes 
para distinguir prioridad en la VLAN de video. Cuando se realice el proceso, el switch 
de acceso revisará la marca CoS de las tramas y brindará el SL (service level) 
adecuado. En el anexo 21, se detalla las marcas de CoS, es decir, que para la aplicación 
de video se debe activar la marca 4 (CISCO, 2015). 
Mediante el software Cisco Network Assistant para los equipos utilizados en la red de 
la UPS Campus Sur, se ha realizado el monitoreo de QoS y en el anexo 22, se observa 
la entrada y salida de paquetes vs tiempo de la Clase de Servicio activada por defecto 
(marca cero), pero la marca de video no se encuentra activada por lo que a largo plazo 
ocurrirán fallos en la red. 
 
5.1.2 Oscilaciones de voltaje 
 Se debe aterrizar las cámaras externas y los postes metálicos de ser el caso y 
por ende también el cable de red y de energía que tengan las cámaras. 
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 También se debe tener pararrayos que cubran los edificios de la universidad, 
para que no dañen los equipos utilizados en la red. 
 Se deben aterrizar todos los equipos utilizados en el cuarto de control, cuartos 
de telecomunicaciones, Data Center, cámaras externas, postes, ductos, cables de red y 
cables de energía. 
 
5.1.3 Condiciones Ambientales 
 Es importante utilizar solo dos modelos de cámaras, una que sea externa y una 
interna, ya que de esta manera serían configuradas de la misma manera, utilizando los 
recursos necesarios para la vigilancia. 
 Las cámaras internas y externas, deben cumplir IP66 e IK10, para prevenir que 
ingrese líquidos o polvo a la cámara y vandalismo que puede afectar a la cámara. 
 Es importante que la luminosidad sea adecuada para que la cámara pueda 
grabar sin problemas de visión para el operario que monitorea, puesto que existen 
factores como contraluz que no permiten la claridad de la imagen. 
 Para ello existen luces auxiliares que permiten que se aclarezca la imagen o 
que la cámara tenga la opción WDR que ayudará a regular la calidad de la imagen que 
se visualizará en el monitor. 
 No se debe apuntar la cámara directamente con el sol o lugares que reflejen la 
luz, debido a que los sensores se pueden dañar. 
 Las cámaras deben tener visión nocturna para que graben durante la noche y 
activar la opción de ahorro de energía, es decir que cuando no exista movimiento no 
grabe y cuando haya movimiento empiece a grabar. 
 
5.1.4 Sistema de video 
 Las cámaras instaladas no deben tener los cables de red y energía expuesto a 
manipulación, debido a que cualquier persona puede desconectar o cortar el cable, 
ocasionando de esta manera que las cámaras no funcionen. 
 El cable ethernet instalado a campo abierto, debe ser colocado en ductos 
enterrados tomando en cuenta distancia del cable de energía, a menos que sea un cable 
ScTP, que no ocasiona interferencia. 
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 Estos ductos pueden ser de PVC, es decir que sean impermeables, aparte de 
ellos debe tener hermeticidad para evitar la introducción de líquidos, tierra, insectos, 
entre otros. 
 Las cámaras externas deben utilizar un soporte de brazo largo para la 
protección de la cámara contra el agua, además estos soportes deben ser robustos para 
soportar el peso de la cámara. 
 Las cámaras deben ser instaladas con la carcasa necesaria para garantizar la 
protección adecuada. 
 Se tiene cámaras proyectadas para que abarque puntos ciegos que se han 
encontrado en la Universidad, se presenta en el anexo 23. 
 Al elegir una cámara, se debe tomar en cuenta el área que va a vigilar y el 
alcance que tenga, ya que mediante estas opciones será la efectividad de la vigilancia 
que se realice. 
 Es importante activar la función de barrido progresivo a las cámaras, para 
captar el movimiento efectuado por personas, carros, etc. 
 Se recomienda que cuando se realice la instalación de cámaras ojo de pez, se 
complementen con cámaras fijas que identifiquen el rostro de las personas, debido a 
que las cámaras ojo de pez graban panorámicamente desde el techo, pero no se 
identifican rostros.  
 
5.1.5 Documentación 
 Primero se debería realizar un levantamiento de la red, para documentar la 
información útil, que permitirá interpretar como se encuentra la red en la actualidad y 
verificar a su vez la posibilidad de implementar nuevos equipos. 
 Se recomienda establecer una política del sistema de videovigilacia en la 
Universidad Politécnica Salesiana, en la cual debe constar como se realiza la 
instalación de las cámaras, la evaluación del sistema, mantenimiento de la red de 
CCTV, entre otros. 
 
5.1.6 Condiciones de cuarto de control 
 Es importante le cuarto de control donde se encuentra el operario y los 
monitores que permiten visualizar lo que está sucediendo en la universidad, pero debe 
cumplir algunas consideraciones como: 
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Confort del operario ya que es su ambiente de trabajo en el que se debe sentir a gusto 
(temperatura, luminosidad, ruido). 
Uso de aire acondicionado para equilibrar la temperatura de los equipos y medio 
ambiente. 
El cuarto de control debe ser grande para mayor comodidad de trabajo, se recomienda 
las dimensiones de 6m x 5m. En donde se deben colocar escritorios con un ancho de 
80cm, sillas ergonómicas y monitores de 42” en las paredes con una distancia de 2.60 
m a 9.20 m del operario, si en la pantalla se visualiza el video de una sola cámara, caso 
contrario desde el mismo monitor se debe visualizar más cámaras y lo recomendable 
seria 12 cámaras a una distancia del operario de 1.5m, para que el operario pueda 
visualizar el video sin inconvenientes. 
Se recomienda utilizar 9 monitores de 42”, en cada monitor se pueden ver 12 cámaras 
lo que permite visualizar las existentes y a un futuro visualizar cámaras nuevas. 
 Se debe realizar mantenimiento de la red, periódicamente para prevenir fallos 
a futuro. 
 
5.1.7 Recomendaciones de Cámaras IP 
Es recomendable, realizar el cambio de las cámaras DSC 100 marca D-Link de los 
laboratorios de CECASI del piso 4 y 5 del bloque A, debido a que no cumple con las 
características necesarias para el monitoreo de los laboratorios, ya que el video es 
borroso y no se identificaría claramente si sucede algún percance en estas 
instalaciones. 
 
A continuación se describen modelos de cámaras que pueden adaptarse a las 
necesidades de la Universidad para un futuro o el cambio necesario de alguna cámara. 
Es importante realizar una clasificación de zonas según las necesidades 
medioambientales y de entorno donde está instalada una cámara de videovigilancia, se 
han tomado en cuenta factores muy críticos al momento de elegir una cámara en 
particular y obtener un sistema de videovigilancia lo más cercano a lo ideal. También 
se debe tener en cuenta que todas las cámaras deben poseer visión nocturna y luces 
infrarrojas porque la universidad también trabaja en horario nocturno y posee bienes 
valiosos como es el caso de los laboratorios. 
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 Interiores con iluminación artificial sin contraluz: en la UPS existen pocos 
lugares donde se tienen condiciones de entorno con una adecuada iluminación donde 
no se requiere filtros especiales para el manejo de la intensidad lumínica, en el caso de 
interiores se habla de lugares donde la cámara no está expuesta a lluvia, neblina, sol, 
cambios bruscos de temperatura y actos vandálicos. En el anexo 24, se presenta una 
tabla con las características de la cámara que se ajusta a las necesidades mencionadas. 
 Interiores con iluminación natural y contraluz: en la mayoría de instalaciones 
que posee la universidad hay lugares donde el movimiento natural del sol afecta la 
resolución del video captado por las cámaras, exactamente en horas de la mañana y 
horas de la tarde, y la falta de cortinas, causa contraluz a través de las ventanas, por lo 
que es necesario el uso de una cámara con un amplio rango dinámico autoajustable y 
compensación de luz de fondo, contrarrestando así la cantidad de luz necesaria para 
obtener una imagen clara. De la misma manera estos lugares están al alcance de 
personas por lo cual la protección antivandálica es importante. En el anexo 25, se 
presenta una tabla con las características de la cámara que se ajusta a las necesidades 
mencionadas. Se recomienda que las cámaras tipo domo se instalen en los corredores 
de los bloques del campus y las cámaras tipo tubo en la biblioteca. 
 El monitoreo en lugares abiertos o en zonas externas hay que considerar 
características especiales en cuanto al impacto climático y medioambiental. La ciudad 
de Quito tiene un clima subtropical de tierras altas, la UPS campus Sur es un lugar 
considerado el más frio debido a la mayor altitud (msnm) en comparación a otros sitios 
de la cuidad. La temperatura puede variar entre -5° a 33° C. y mantener una humedad 
al año de 76.6% lo cual indica que es área de fuertes precipitaciones lluviosas. También 
existen registros altos y bajos de temperatura factores que se deben tener en cuenta al 
momento de elegir la cámara, ya que influyen en el correcto funcionamiento de la 
misma y del sistema en general. En la UPS campus Sur se requiere monitoreo para 
exteriores con cámaras fijas y móviles que se describen a continuación. 
 
Una cámara móvil (PTZ) posee mecanismos eléctricos y mecánicos que permiten 
cambiar o variar el enfoque, zoom, dirección, además que poseen filtros de regulación 
de imagen. Se requiere este tipo de cámaras en zonas muy amplias como: canchas o 
parqueaderos, una cámara móvil puede remplazar a varias cámaras fijas. En el anexo 
26, se muestra un modelo de cámara que se ajusta a necesidades de este tipo. 
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Cámaras fijas en entradas, pasillos y salidas vehiculares: una cámara fija está ubicada 
en una sola posición y apunta en la dirección requerida a monitorear. Las 
características se centran en que deben tener protección contra intrusiones, ser 
antivandálicas y poseer filtros de autorregulación de imagen ya que los rayos del sol o 
luces de vehículos pueden incidir perpendicularmente sobre el lente y quitar visibilidad 
por completo. Un factor determinante en lugares donde existen objetivos en 
movimiento (carros y personas) es la velocidad con la que estos se mueven por lo que 
es necesario tener una cámara de buena resolución y con barrido progresivo fino que 
permita distinguir rostros, placas, modelos de autos, etc. Así se asegura la claridad de 
video en situaciones de fuga o escape en caso de atentado. En el anexo 27, se detallan 
las características de la cámara que se ajusta a necesidades de este tipo. 
 
 Laboratorios: estos lugares son concurridos, por lo que es importante tener una 
visibilidad completa. Hay laboratorios donde se usan motores, transformadores, 
bobinas, generadores, que producen ruido electromagnético en el ambiente y afectan 
la calidad de imagen, para lo cual se debe tener un sistema de cableado blindado contra 
EMI.  
En manera particular el laboratorio de telecomunicaciones representa un desafío a la 
videovigilancia ya que en este lugar se utilizan láseres de potencia elevada, su longitud 
de onda los hace invisibles al ojo humano, y representan un gran peligro a la integridad 
del sensor de imagen de las cámaras. Para el caso del laboratorio de física o el 
laboratorio de telecomunicaciones, se recomiendan utilizar cámaras tipo tubo para 
interiores con pantallas o filtros contra rayos laser o filtros dicroicos que reflejen 
longitudes de ondas peligrosas para el sensor de imagen de la cámara. En el anexo 28, 
se muestran un modelo de cámara que se ajusta a las necesidades de este tipo. 
 
 Zonas de explosión: los lugares donde se tiene riesgo de explosión son sitios 
donde existen tanques o contenedores con gases inflamables, para lo que un grado de 
protección de impactos no es suficiente para resistir eventos de esta categoría y se 
requiere un grado de protección más elevada, así como tuberías eléctricas EMT o 
canaletas corta fuegos. Los lugares con estas características son: laboratorio de 
fabricación, laboratorio de ingeniería ambiental, laboratorio de neumática e hidráulica, 
almacenamiento de GLP, talleres con sueldas especiales a gas. En el anexo 29, se 
describe un modelo de cámara que se ajusta a los requerimientos planteados. 
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En el anexo 32, se detalla brevemente la cotización de las cámaras recomendadas con 
precios unitarios del Proveedor PROTEKSA SOLUCIONES TECNOLÓGICAS. 
Y en el anexo 33, se detalla cotización con las cámaras proyectadas para la UPS 
Campus Sur, la propuesta es de: $104934,74, que se basa en 45 cámaras proyectadas 
y un NVR para optimizar la red de CCTV. 
 
En el anexo 34, se detalla el Costo Beneficio, donde se han tomado en cuenta: inversión 
de los laboratorios instalados y futuros a instalarse obteniendo aproximadamente 
$3632000, pérdidas al año de $5000, propuesta para implementación de nuevas 
cámaras $104934,74. El Costo Beneficio obteniendo es de $3522065,3, lo que 
representa beneficiario puesto que la implementación de nuevas cámaras es una 
inversión que garantizará la vigilancia de los laboratorios con equipos de gran valor 
para evitar percances a futuro. 
 
En el anexo 35, se detalla el Costo Beneficio para el cambio de las cámaras instaladas 
en los laboratorios del CECASI, se ha tomado en cuenta: la inversión de equipos 
instalados en los laboratorios del cuarto y quinto piso obteniendo aproximadamente 
$115200, pérdidas al año de $1000, la propuesta para el cambio de 16 cámaras es de 
$4986,816. El valor de Costo Beneficio es de $109213,184, un valor significativo 
presente a la inversión del cambio de cámaras para garantizar los equipos utilizados 
en los laboratorios.  
 
5.1.8 Recomendación de NVR 
El grabador de video de red (NVR), almacena y gestiona imágenes digitales que las 
recibe desde las cámaras que están conectadas a una red IP. La selección de un NVR 
está ligada a aspectos como la cantidad de cámaras que puede administrar y la 
resolución a la que puede manejarlas. 
 
La conexión de un NVR en la red, es fácil, solamente se debe conectar al equipo a la 
VLAN de video y a su vez los CPUs con el software de operación del NVR (monitores 
donde se visualizarán las cámaras) también deben estar en la misma VLAN de video, 
es decir solo necesitan conexión a los switches que permiten acceso a la red. 
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El NVR que se recomienda cuanta con estándar ONVIF, que permite interoperabilidad 
en video IP, por lo que es compatible con cámaras de otros fabricantes que tengan este 
estándar. Las cámaras utilizadas en la Universidad DSC 7110, DSC 6010L y PTZ 
marca D-Link, tienen dicho estándar, es decir que el NVR funcionaria sin problemas, 
pero las cámaras DSC 100 marca D-Link de los laboratorios de CECASI del piso 4 y 
5 del bloque A, no tienen esta característica por lo que se recomienda su cambio. 
 
Se requiere un NVR que tenga la capacidad de procesamiento necesario para las 71 
cámaras de la Universidad. También se propone un sistema escalable en donde el 
número de cámaras puede incrementarse por la construcción de nuevas instalaciones 
en el campus como es el caso del Bloque G, los nuevos auditorios y edificaciones a 
construirse en un futuro. En el anexo 26, se detallan las características de un NVR que 
se ajustan a los requerimientos planteados. 
 Dimensionamiento del sistema: el principal dispositivo de un sistema de 
videovigilancia IP es el NVR debido a que es el encargado de gestionar todas las 
cámaras y almacenar el video durante un tiempo necesario.  
En el anexo 27, se presentan los parámetros y resultados del dimensionamiento del 
sistema. La capacidad del NVR recomendado funcionaría al 31.37% de su capacidad 
en procesamiento y al 90.31% de su capacidad en almacenamiento. En caso de requerir 
mayor número de cámaras, se debe disminuir la resolución de las cámaras, la velocidad 
de grabación de imágenes, los días de almacenamiento o si se configura la grabación 
por movimiento respectivamente, ya que la capacidad de almacenamiento del NVR no 
abastecería lo requerido. 
En el NVR recomendado se pueden conectar hasta 256 cámaras, en caso de que se 
instalen nuevas cámaras, sólo se debe implementar discos duros si la capacidad de 
grabación se satura, dependiendo de la configuración de las cámaras para que esto 
ocurra. 
 
En el anexo 32, se detalla brevemente la cotización del NVR recomendado con precio 
unitario del Proveedor PROTEKSA SOLUCIONES TECNOLÓGICAS. 
 
Y en el anexo 33, se detalla cotización del NVR proyectado para la UPS Campus Sur. 
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CONCLUSIONES 
 
Se analizó y evaluó el sistema de CCTV de la UPS del Campus Sur mediante un 
instrumento de verificación basado en indicadores y se estableció el nivel de calidad 
de dicho sistema mediante la cuantificación de las encuestas aplicadas a los edificios 
y las cámaras externas. 
 
Mediante un marco de referencia general se pudo obtener el modelo de verificación 
para el sistema de CCTV de la UPS Campus Sur, cumpliendo actividades para la 
obtención del instrumento de verificación. 
 
La cuantificación del instrumento de verificación, no cumple el 100% de cada nivel 
que se ha tomado en cuenta, por ejemplo, en la infraestructura se cumple el 68% en 
los edificios y el 70 % en las cámaras externas, y se tiene que 32% y 30% que no se 
cumple respectivamente debido a parámetros como: características del cable, 
organización del cable y el almacenamiento inadecuado. 
 
La cuantificación del instrumento de verificación – oscilaciones de voltaje ha sido 
aplicada solamente para las cámaras externas existentes en la UPS Campus Sur y se 
obtuvo el 50% de cumplimiento y el 50% restante no se cumple debido a: que no se 
han aterrizado las cámaras, los postes metálicos, el cable de red y los racks, y no se 
tiene pararrayos que protejan los equipos utilizados en el sistema de CCTV. 
 
La cuantificación del instrumento de verificación – condiciones ambientales tiene el 
15% de cumplimiento, lo que indica que las cámaras instaladas no cumplen las 
características (ventilador, calefactor, IP66, IK10) y opciones (WDR, visión nocturna, 
infrarrojo) necesarias para su funcionamiento y la iluminación no es favorable para las 
zonas vigiladas indicado el incumplimiento del 85%. Mientas que las cámaras externas 
(4 PTZ marca D-Link), cumplen más características que las cámaras fijas marca D-
Link instaladas, su porcentaje de cumplimento es del 73%. 
 
La cuantificación del instrumento de verificación – sistema de video sobrepasa el 60% 
para los edificios como para las cámaras externas, mientas que el porcentaje restante 
que no cumple se da debido a: que las cámaras no tienen barrido progresivo y solo las 
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PTZ marca D-Link cuentan con esta opción, se tienen puntos ciegos en las zonas 
vigiladas, existe cable expuesto a manipulación y no tienen soportes robustos. 
 
La cuantificación del instrumento de verificación – documentación tiene 0% de 
cumplimiento, debido a que no existe archivado ningún documento que avale la red de 
CCTV implementada en la UPS Campus Sur. 
 
La cuantificación del instrumento de verificación – consideraciones en el cuarto de 
control cumple el 46%, mientas que el 54 % no se cumple debido a: que no se tiene 
redundancia a fallos, no se cuenta con cronogramas de mantenimiento, no se tiene la 
luminosidad y temperatura adecuada, y el ambiente de trabajo es pequeño para la 
comodidad del operario. 
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RECOMENDACIONES 
 
En base a la aplicación del instrumento de verificación, se ha visto puntos ciegos en 
varias zonas vigiladas, por lo que es recomendable la reubicación de algunas cámaras 
que no cumplen exactamente con la vigilancia necesaria en la biblioteca y el bloque F. 
 
Al realizar la cuantificación de los instrumentos de verificación, se encontró que los 
equipos utilizados para el almacenamiento son CPU´s, lo que no es factible ya que 
pueden cumplir su tiempo de vida útil y dejar de funcionar provocando inconvenientes 
en las grabaciones, por lo que es recomendable implementar NVR´s que permitan el 
almacenamiento de los videos y a su vez tener los respaldos de los mismos. 
 
La información sobre el medio de transmisión utilizado en la red de CCTV de la UPS 
Campus Sur, se recomienda verificar la certificación del cable, la etiquetación en base 
a la ubicación de los equipos en los switches y de esta manera tener un orden adecuado 
para encontrar fácilmente donde se encuentran los equipos utilizados en la red sin 
pérdida de tiempo. 
 
Para prevenir que los equipos utilizados en la red sufran daños por sobrecargas o rayos, 
es recomendable primero que se realice el aterrizaje necesario de los equipos utilizados 
y a su vez implementar pararrayos en la universidad, puesto que solo se cuenta con 
dos pararrayos en los bloques A y G que abarcan 8m cada uno, es decir que los demás 
edificios y zonas externas están propensos a daños por rayos. 
 
En los racks donde se encuentra la conexión de los equipos, el cable de red no está 
organizado ni etiquetado, por lo que es recomendable la organización del cable de red 
para ubicarse en donde se encuentra conectado cada equipo ya sea de voz, video o 
datos, y verificar de esta manera la escalabilidad si se requieren nuevos equipos. 
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ANEXOS 
 
Anexo 1. Plano de la Planta baja del Bloque A de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque A – planta baja. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
 
Anexo 2. Plano del primer piso del Bloque A de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque A – primer piso. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 3. Plano del segundo piso del Bloque A de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque A – segundo piso. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
 
Anexo 4. Plano del tercer piso del Bloque A de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque A – tercer piso. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 5. Plano del cuarto piso del Bloque A de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque A – cuarto piso. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
 
Anexo 6. Plano del quinto piso del Bloque A de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque A – quinto piso. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 7. Plano de la planta baja del Bloque B de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque B – planta baja. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 8. Plano de la planta alta del Bloque B de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque B – planta alta. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 9. Plano de la planta baja del Bloque C de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque C – planta baja. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 10. Plano de la planta alta del Bloque C de la UPS Campus Sur 
 
 
Distribución de las cámaras instaladas en el Bloque C – planta alta. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 11. Plano de la planta baja del Bloque D de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque D – planta baja. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 12. Plano de la planta alta del Bloque D de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque D – planta alta. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 13. Plano de la planta baja del Bloque F de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque F – planta baja. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 14. Plano de la planta alta del Bloque F de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque F – planta alta. Fuente: (Ruiz, Sistema de CCTV de 
la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 15. Plano del subsuelo 1 del Bloque G de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque G – subsuelo 1. Fuente: (Ruiz, Sistema de CCTV 
de la UPS Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 16. Plano del Bloque H de la UPS Campus Sur 
 
Distribución de las cámaras instaladas en el Bloque H. Fuente: (Ruiz, Sistema de CCTV de la UPS 
Campus Sur, 2016) y elaborado por: Andrea Alarcón. 
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Anexo 17. Vista superior de la Universidad – cámaras externas 
 
Distribución de las cámaras externas instaladas en la UPS Campus Sur. Fuente: (GOOGLE-MAPS, 
2016) y elaborado por: Andrea Alarcón. 
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Anexo 18. Topología Física de la UPS Campus Sur 
 
Topología física de la conexión de los edificios y como se distribuyen las cámaras en la UPS Campus 
Sur. Elaborado por: Andrea Alarcón. 
 
Anexo 19. Topología Lógica de la UPS Campus Sur 
WLAN-UPS-ESTUDIANTES (172.17.208.1 – 172.17.215.254)
WIRELESS – DOCENTES (172.17.48.1 – 172.17.49.254)
GIETEC (172.17.137.1 – 172.17.137.254)
UPS-CIMA (172.17.128.1 – 172.17.128.62)
Eduroam (172.17.144.1 – 172.17.144.62)
CISCO (172.17.38.1 
– 172.17.39.254)
EVENTOS (172.17.135.1 
– 172.17.135.254)
ELECTRONICA (172.17.47.1 
– 172.17.47.254)
WLAN-IPCAM-ELECTRONICA 
(172.17.128.65 – 172.17.128.126)
WSA (172.17.146.1 
– 172.17.146.254)
SUN (172.17.40.1 – 
172.17.40.254
VLAN-HP 
(172.17.42.129 – 
172.17.42.254)
BIBLIOTECA (172.17.41.65 – 172.17.41.126)
WSA – MNG (172.17.147.1 
– 172.17.147.254)
CIMA-SRV (172.17.128.193 – 172.17.128.254)
DOCENTES-TIEMP-COMP 
(172.17.142.1 – 172.17.143.254)
RUI (172.17.129.1 
– 172.17.129.62)
WLAN-SUR (172.17.133.1 – 172.17.133.254)
LAB-IDIOMAS (172.17.130.1 – 172.17.130.254)
CAMARAS-IP-UIOS (172.17.134.1 – 172.17.134.126)
LAB-FISICA-UIO (172.17.136.1 – 172.17.136.126)
LTC (172.17.148.1 
– 172.17.148.254)
Telefonía IP (171.17.45.1 – 172.17.25.254)
ADMINISTRATIVA 
(172.17.34.1 – 172.17.34.254)
CÁMARAS APS (172.17.138.1 – 
172.17.139.254)
GIETECV2 (172.17.140.1 – 172.17.140.254)
INT - AVANZADO 
(172.17.149.1 – 
172.17.149.62)
IDIOMAS (172.17.132.1 
– 172.17.132.254)
 
Topología lógica de la red de la UPS Campus Sur. Elaborado por: Andrea Alarcón. 
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Anexo 20. Cálculo del ancho de banda de la red de CCTV de la UPS 
 
Calculo del Ancho de Banda del sistema de CCTV mediante la calculadora Stardot Tecnhologies. 
Fuente: (Stardot-Tecnhnologies, 2015). 
 
Anexo 21. Marcas de CoS 
 
Marcas y aplicación de Clase de Servicio (CoS) a nivel de capa 2. Fuente: (Chafla, 2010). 
 
Anexo 22. Calidad de servicio (QoS) en la red de la UPS Campus Sur 
 
Calidad de servicio a nivel de capa dos (marcas de CoS) en la red de la UPS Campus Sur. Fuente: (Cisco 
Network Assistant, 2016). 
 
Anexo 23. Cámaras proyectadas en los edificios de la UPS Campus Sur 
Edificio Cámaras proyectadas 
Bloque A 4 Entrada piso 1, biblioteca, laboratorios 
Bloque B 3 Entrada, pasillos 
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Bloque C 7 Pasillos, laboratorios 
Bloque D 4 Pasillos, laboratorios, segundo piso 
Bloque F 6 Pasillos, laboratorios 
Bloque G 14 Pasillos, entrada – salida 
Bloque H 7 Laboratorios, pasillos 
Distribución de cámaras proyectadas para cubrir puntos ciegos en la UPS Campus Sur. Elaborado por: 
Andrea Alarcón. 
 
Anexo 24. Características de cámaras interiores 
MARCA MODELO CÁMARA IMAGEN RED GENERAL 
 
 
 
 
 
 
 
Hikvision 
 
 
 
 
 
DS-2CD2432F-I 
 
 
 
 
Visión 98.5° 
máx  
 
Iluminación 
0.07Lux-0 Lux 
(IR) 
 
Filtro de corte 
IR 
 
IR 10m 
 
Compresión 
H.264 / M-
JPEG. 
 
Tasa de bits de 
32Kbps-
16Mbps 
3 Mp (2048 x 1536) 
 
Velocidad de 
cuadros a 60Hz de 
30fps 
 
Ajuste de saturación, 
rotación, brillo, 
contraste por 
software 
 
Detección de 
movimiento 80° 
/10m 
Soporta 
almacenamiento 
NAS 
 
Protocolos: TCP/IP, 
ICMP, HTTP, 
HTTPS, FTP, 
DHCP, DNS, 
DDNS, RTP, RTSP, 
RTCP, PPPoE, 
NTP, UPnP, SMTP, 
SNMP, 
IGMP,802.1X, QoS, 
IPv6, Bonjour 
 
Compatibilidad: 
ONVIF, PSIA, CGI, 
ISAPI 
 
Interfaz: 1 RJ45 
10M interfaz 
Ethernet / 100M 
Temperatura de 
funcionamiento: -
30° a 60°C 
 
Humedad 95% máx 
 
Dimensiones 2.60” 
x 3.60 x 5.17” 
 
Peso 400g 
 
Alimentación 
12VDC, 
PoE(802.3af) 
 
Consumo de 
energía 5W a 
7W(IR) 
Características de cámaras internas recomendadas para la UPS Campus Sur. Fuente: (HIKVISION, 
2010). Elaborado por: Andrea Alarcón. 
 
Anexo 25. Características de cámaras interiores 
MARCA MODELO CÁMARA IMAGEN RED GENERAL 
 
 
 
 
Hikvision 
 
 
 
DS-2CD2632F-I 
 
 
Visión 98° 
 
Iluminación 
0.095Lux-0 Lux 
(IR) 
 
Filtro de corte 
IR 
 
IR 30m 
 
Compresión 
H.264 / M-
JPEG 
 
Tasa de bits de 
32Kbps-
16Mbps 
 
Detección de 
movimiento 
3 Mp (2048 x 1536) 
 
Velocidad de 
cuadros a 60Hz de 
15 fps. 
 
Ajuste de 
saturación, brillo, 
contraste por 
software 
 
Compensación de 
luz de fondo (BLC) 
 
Amplio rango 
dinámico(WDR) 
 
Reducción de ruido 
digital (DNR) 
Soporta 
almacenamiento NAS 
 
Protocolos: TCP/IP, 
HTTP, DHCP, DNS, 
DDNS, RTP, RTSP, 
PPPoE, SMTP, NTP, 
UPnP, ICMP, IGMP, 
SNMP, FTP, 802.1X, 
QoS, HTTPS 
 
Compatibilidad: 
ONVIF, PSIA, CGI, 
ISAPI 
 
Interfaz: 1 RJ45 10M 
interfaz Ethernet / 
100M 
Temperatura de 
funcionamiento: -
30° a 60°C 
 
Humedad 95% 
máx 
 
Dimensiones 
3.74” x 4.13” x 
10.18” 
 
Peso 1200g 
 
Alimentación 
12VDC, 
PoE(802.3af) 
 
Consumo de 
energía 5.5W a 
7.5W(IR) 
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Hikvision 
 
 
DS-2CD2732F-I 
 
 
 
Visión 105.2° 
 
Iluminación 
0.07Lux-0 Lux 
(IR) 
 
Filtro de corte 
IR 
 
IR 20m 
 
Compresión 
H.264 / M-
JPEG 
 
Tasa de bits de 
32Kbps-
16Mbps 
 
Detección de 
movimiento 
3 Mp (2048 x 1536). 
 
Velocidad de 
cuadros a 60Hz de 
30 fps (ajustable a 
menos) 
 
Ajuste de 
saturación, brillo, 
contraste por 
software 
 
Compensación de 
luz de fondo (BLC) 
 
Amplio rango 
dinámico(WDR) 
 
Reducción de ruido 
digital (DNR) 
Soporta 
almacenamiento NAS 
 
Protocolos: TCP/IP, 
ICMP, HTTP, HTTPS, 
FTP, DHCP, DNS, 
DDNS, RTP, RTSP, 
RTCP, PPPoE, NTP, 
UPnP, SMTP, SNMP, 
IGMP,802.1X, QoS, 
IPv6, Bonjour 
 
Compatibilidad: 
ONVIF, PSIA, CGI, 
ISAPI. 
 
Interfaz: 1 RJ45 10M 
interfaz Ethernet / 
100M 
Temperatura de 
funcionamiento: -
30° a 60°C 
 
Humedad 95% 
máx. 
 
Protección de 
impacto IK10 
 
Dimensiones 
5.51” x 3.94”  
 
Peso 1000g 
 
Alimentación 
12VDC, 
PoE(802.3af) 
 
Consumo de 
energía 5.5W a 
7W(IR) 
Características de cámaras internas recomendadas para la UPS Campus Sur. Fuente: (HIKVISION, 
2010). Elaborado por: Andrea Alarcón. 
 
Anexo 26. Características de Cámara PTZ 
MARCA MODELO CÁMARA IMAGEN RED GENERAL 
 
 
 
 
Hikvision 
 
 
 
 
DS-2DE7186-
AE 
 
 
 
 
 
Visión 73.1° 
 
Barrido 
progresivo 
 
Iluminación 
0.05 Lux – 
0.005 Lux 
(B/N) 
 
Filtro de corte 
IR. 
 
IR 30m 
 
Zoom 16X 
 
Compresión 
H.264 / M-
JPEG / M-
PEG4 
 
Tasa de bits de 
32Kbps-8Mbps 
 
Control 
Automático de 
Ganancia 
(AGC) nitidez 
2 Mp (1920 x 
1080) 
 
Velocidad de 
cuadros a 60Hz de 
30fps 
 
Balance de 
blancos 
 
Ajuste de 
saturación, brillo, 
contraste por 
software 
 
Compensación de 
luz de fondo 
(BLC) 
 
Amplio rango 
dinámico(WDR) 
 
Reducción de 
ruido 
digital(DNR) 
Protocolos: 
IPv4, HTTP, 
HTTPS, 
802.1x, QoS, 
FTP, SMTP, 
UPnP, SNMP, 
DNS, DDNS, 
NTP, RTSP, 
RTP, TCP, 
UDP, IGMP, 
ICMP, DHCP, 
PPPoE 
 
Compatibilida
d: Open-
ended API, 
support Onvif, 
PSIA and CGI 
 
10Base-T / 
100Base-TX, 
RJ45 
connector 
Temperatura de 
funcionamiento: -40° 
a 65°C 
 
Humedad 90% máx 
 
Protección de 
intrusión IP66 
 
Protección a 
descargas eléctricas 
4000V 
 
Dimensiones 8.66” x 
12.81” 
 
Peso 5000g 
 
Alimentación 24VAC  
 
PoE 40W (calefactor 
20W) 
 
Consumo de energía 
65W (calefactor 45W) 
Características de cámara externa (PTZ) recomendada para la UPS Campus Sur. Fuente: (HIKVISION, 
2010). Elaborado por: Andrea Alarcón. 
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Anexo 27. Características de Cámara externa fija 
MARCA MODELO CÁMARA IMAGEN RED GENERAL 
 
 
 
 
 
 
 
 
Hikvision 
 
 
 
 
 
DS-
2CD4332FWD-I  
 
 
 
 
 
 
Visión 91.2° 
 
Iluminación 
0.1Lux-0 Lux 
(IR) 
 
Filtro de corte IR 
 
IR 30m 
 
Compresión 
H.264 / M-JPEG / 
M-JPEG4 
 
Tasa de bits de 
32Kbps-16Mbps 
 
Antivandálica 
 
Barrido 
progresivo fino 
 
Auto iris 
 
Función defog 
(desempañado) 
 
Estabilizador de 
imagen 
3 Mp (2048 x 1536) 
 
Velocidad de 
cuadros a 60Hz de 
30fps 
 
Ajuste de rotación, 
saturación, brillo, 
contraste por 
software. 
 
Compensación de 
luz de fondo (BLC). 
 
HLC 
(Compensación de 
Luz Alta) 
 
Amplio rango 
dinámico(WDR) 
 
Reducción de ruido 
digital(DNR) 
 
Detección de 
intrusión 
 
Detección 
movimiento 
 
Soporta 
almacenamiento 
NAS 
 
Protocolos: TCP/IP, 
ICMP, HTTP, 
HTTPS, FTP, 
DHCP, DNS, 
DDNS, RTP, RTSP, 
RTCP, PPPoE, 
NTP, UPnP, SMTP, 
SNMP, IGMP, 
802.1X, QoS, IPv6, 
Bonjour (SIP 
optional) 
 
Compatibilidad: 
ONVIF, PSIA, CGI 
 
Interfaz: 1 RJ45 
10M interfaz 
Ethernet / 100M 
Temperatura de 
funcionamiento: -
30° a 60°C 
 
Humedad 95% máx 
 
Protección de 
impacto IK10 
 
Protección de 
intrusión IP66 
 
Dimensiones 5.51” 
x 4.8” 
 
Peso 2100g 
 
Alimentación 
12VDC, 
PoE(802.3af) 
 
Consumo de 
energía 12W 
Características de cámara externa fija recomendada para la UPS Campus Sur. Fuente: (HIKVISION, 
2010). Elaborado por: Andrea Alarcón. 
 
Anexo 28. Características de Cámara Interna (laboratorios) 
MARCA MODELO CÁMARA IMAGEN RED GENERAL 
 
 
 
 
 
 
Hikvision 
DS-
2CD6332FWD-
IV 
 
(Ojo de pez) 
 
 
 
 
Visión 360° 
 
Iluminación 
0.1Lux - 0 Lux 
(IR) 
 
Función 
día/noche 
electrónico 
 
IR 15m 
 
Amplio rango 
dinámico(WDR) 
120dB máx 
 
Reducción de 
ruido 
digital(DNR) 
 
Compresión 
H.264 / M-JPEG 
 
Tasa de bits de 
32Kbps-16Mbps 
3 Mp 
(2048x1536) 
 
Velocidad de 
cuadros a 
60Hz de 
30fps 
 
Ajuste de 
saturación, 
brillo, 
contraste, 
nitidez, 
balance de 
blancos por 
software 
 
Detección de 
movimiento 
Soporta 
almacenamiento NAS, 
SAMB/CIFS 
 
Protocolos: TCP/IP, 
ICMP, HTTP, HTTPS, 
FTP, DHCP, DNS, 
DDNS, RTP, RTSP, 
RTCP, PPPoE, NTP, 
UPnP, SMTP, SNMP, 
IGMP,802.1X, QoS, 
IPv6, Bonjour 
 
Compatibilidad: 
ONVIF, PSIA, CGI, 
ISAPI 
 
Interfaz: 1 RJ45 10M 
interfaz Ethernet / 
100M 
Temperatura de 
funcionamiento: -30° a 
60°C 
 
Humedad 95% máx 
 
Protección de impacto 
IK10 
 
Protección de intrusión 
IP66 
 
Dimensiones 
164x152.8x43.8 mm 
 
Peso 1000 g 
 
Alimentación 12VDC, 
PoE(802.3af) 
 
Consumo de energía 
12W 
 
 
Características de cámara interna recomendada para laboratorios de la UPS Campus Sur. Fuente: 
(HIKVISION, 2010). Elaborado por: Andrea Alarcón. 
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Anexo 29. Características de Cámara Interna (zonas de explosión) 
MARCA MODELO CÁMARA IMAGEN RED GENERAL 
 
 
 
 
 
 
 
Axis 
 
 
 
 
 
 
 
 
XF40-Q1765 
 
 
 
 
Visión 59° 
 
Iluminación 0.5 
Lux – 0.04 lux 
B/N 
 
Autoenfoque 
 
Zoom 18X 
 
Compresión 
H.264 / M-JPEG 
 
Tasa de bits de 
32Kbps-8Mbps 
 
Antivandálica 
 
Carcasa acero 
inoxidable 
2 Mp (1920 x 1080) 
 
Velocidad de 
cuadros a 60Hz de 
30fps 
 
Ajuste de saturación, 
brillo, contraste por 
software 
 
Compensación de 
luz de fondo (BLC) 
 
Amplio rango 
dinámico(WDR) 
 
Balance de blancos 
Soporta 
almacenamiento 
NAS 
 
Protocolos: IPv4/v6, 
HTTP, HTTP, 
SSL/TLSa, QoS 
Layer 3 DiffServ, 
FTP, 
CIFS/SMB, SMTP, 
Bonjour, UPnPTM, 
SNMP v1/v2c/v3 
(MIB-II), DNS, 
DynDNS, NTP, 
RTSP, RTP, TCP, 
UDP, IGMP, RTCP, 
ICMP, DHCP, ARP, 
SOCKS, SSH 
 
Compatibilidad: 
ONVIF 
 
Interfaz: 1 RJ45 
10M interfaz 
Ethernet / 100M 
Temperatura de 
funcionamiento: -
30° a 60°C 
 
Humedad 100% 
máx 
 
Protección de 
impacto IK10 
 
Protección de 
intrusión IP67 
 
Dimensiones 6.5” x 
19” 
 
Peso 14kg 
 
Alimentación 
24VAC 
 
Consumo de 
energía 28W 
Características de cámara interna recomendada para laboratorios de la UPS Campus Sur. Fuente: (Axis, 
2010). Elaborado por: Andrea Alarcón. 
 
Anexo 30. Características de NVR 
MARCA MODELO RESOLUCIO
N DE 
GRABACION 
POR CANAL 
INTERFACES 
IN / OUT 
GENERAL CAPACIDAD DE 
ALMACENAMIENTO 
 
 
 
 
 
HIKVISION 
 
 
 
 
 
DS-96256NI-E24  
 
 
 
256 canales a 
30fps (4CIF) 
 
192 canales a 
15fps (720p) 
 
128 canales a 
tiempo lapsado 
(1080p) 
 
Capacidad 
máxima de 
procesamiento 
ENTRADA/SA
LIDA 
640 Mbps/640 
Mbps 
HDMI 
1080p/720p 
 
VGA  
1080p/720p 
 
4 interfaces 
gigabit / 4 
puertos SPF 
 
2 puertos e-sata 
 
Alimentación 
de 120V, 6.3 A, 
60Hz. 
 
Consumo de 
450W sin discos 
duros. 
 
Dimensiones:  
447x528x172 
mm (4 unidades 
de rack) 
 
Peso 15.86 Kg 
sin discos 
duros. 
 
Compatibilidad 
ONVIF 
 
24 discos duros de 4 Tb 
cada uno (96Tb) 
Características de NVR recomendado para la UPS Campus Sur. Fuente: (HIKVISION, 2010). 
Elaborado por: Andrea Alarcón. 
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Anexo 31. Dimensionamiento del sistema 
DESCRIPCION VALORES ESTIMADOS 
Códec H.264 
Resolución de cámara 2Mp (1920 × 1080) 
Número de cámaras 71 
Velocidad de imagen 30 FPS 
Horas de grabación de cada cámara 24 h 
Días de grabación de cada cámara 20dias 
Ancho de banda total requerido 200.83 Mbps 
Ancho de banda requerido por cámara 2.83 Mbps 
Almacenamiento estimado 86.76 Tb 
Dimensionamiento del sistema recomendado para la UPS Campus Sur. Fuente: (SuperCircuits, 2012). 
Elaborado por: Andrea Alarcón. 
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Anexo 32. Cotización de equipos recomendados – valores unitarios 
 
Cotización de equipos recomendados para la red de CCTV para la UPS Campus Sur del proveedor 
PROTEKSA SOLUCIONES TECNOLÓGICAS. Fuente: (ANDAGOYA, 2010). Elaborado por: 
Andrea Alarcón. 
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Anexo 33. Cotización de equipos recomendados – cámaras proyectadas 
CANT. Equipo Valor Unitario Valor Total 
10 DS-2CD2432F-IWNS CAMARA IP CUBO 3MP D/N L. 2.8MM $ 257,34  $ 2.573,40  
10 DS-2CD2632F-I CAMARA IP TUBO EXTERIOR 3MP L 2.8 -12MM $ 521,64  $ 5.216,40  
4 DS-2CD2732F-ISNS CAMARA IP DOMO EXT 3MP L 2.8-12MM A: I/O $ 427,74  $ 1.710,96  
10 DS-2CD6362F-IV CAMARA IP OJO DE PEZ 6MP L 1.05MM CON IR $ 1.543,83  $ 15.438,30  
1 DS-2DE7186-AE CAMARA IP SPEED DOME 2MP CON IR 30X HK $ 1.524,09  $ 1.524,09  
1 FT-CAMPTZ TRANSFORMADOR PARA DOMO PTZ $ 19,67  $ 19,67  
1 DS-1602ZJ SOPORTE DE PARED PARA PTZ HIKVISION NEW $ 27,72  $ 27,72  
1 DS-96256NI-E24  NVR modelo DS‐96256NI‐F24 $ 23.478,16  $ 23.478,16  
5 XF40-Q1765 FHD Explosion protected Fixed net cam $ 7.500,00  $ 37.500,00  
5 DS-2CD4332FWD-I Cámara IP Outdoor dome, 3 Mp/1080P Día/noche, WDR, IR, IP66 $ 860,00  $ 4.300,00  
1 Disco Duro Disco Duro Wester Purple 4 TB $ 259,32  $ 259,32  
SUMAN $ 92.048,02  
DESCUENTO $ 0,00  
SUBTOTAL $ 92.048,02  
14 % IVA  $   12.886,72  
TOTAL $ 104.934,74  
Cotización de equipos recomendados para la red de CCTV de la UPS Campus Sur. Fuente: 
(ANDAGOYA, 2010). Elaborado por: Andrea Alarcón. 
 
Anexo 34. Costo – Beneficio 
Descripción Valor 
 
 
Inversión de equipos en los laboratorios 
2000000 
500000 
100000 
2000 
15000 
15000 
Implementación de nuevo laboratorios 1000000 
TOTAL - Inversión 3632000 
Pérdidas al año 5000 
Propuesta 104934,74 
Costo Beneficio 3522065,3 
Costo – Beneficio para la implementación de equipos recomendados para la red de CCTV de la UPS 
Campus Sur. Elaborado por: Andrea Alarcón. 
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Anexo 35. Costo – Beneficio – cambio de cámaras 
 
Descripción Valor 
Cambio de 16 cámaras – 
Propuesta 4986,816 
Inversión de equipos de 
laboratorios - CECASI 115200 
Pérdidas al año 1000 
Costo Beneficio 109213,184 
Costo – Beneficio para el cambio de cámaras en los laboratorios del CECASI. Elaborado por: Andrea 
Alarcón. 
 
